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Introduccion

En este trabajo trataremos de analizar y explicar los delitos que
pueden ser cometidos por medio de la informatica, los que podemos
considerar como un aspecto negativo del desarrollo de ésta. Las com-
putadoras, si se manejan dolosamente, pueden llegar a ser medios para
infringir la ley, utilizando mecanismos muy sofisticados para la comi-
sion de los delitos, siendo éstos muy dificiles de detectar.

Desde hace ya varios anos, la mayoria de las sociedades se han
venido enfrentando a una revolucién que muchos llaman “revolucion
informatica”, que ha modificado el trabajo y las labores de las personas
¥ lo ha ido simplificando o, en algunos casos, reemplazando con el uso
de maquinas y computadoras.

Desde que se invento el ordenador el mundo se enfrenta a con-
tinuos avances en el ambito de la informatica, las técnicas de trata-
miento de informacién, avanzadas tecnologias de telecomunicacio-
nes, aumento en las capacidades de almacenamiento y procesamiento
de datos, etc. Hoy en dia, las relaciones comerciales y la sociedad en
general dependen de la eficiencia y seguridad de la tecnologia de la
informacién.

Provocado por la rapida evolucion de los sistemas informaticos, y
debido a la gran dependencia de las sociedades a éstos, a lo largo de
la historia ha ido en aumento el nimero de personas que emplean sus
conocimientos informaticos para lograr dar con diferentes maneras y
férmulas para poder acceder y crear nuevas tecnologias, para poder
manejarlas a su antojo y, a su vez, para descubrir su sistema y poder
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adquirir conocimientos del mismo, y asi lograr un mejor entendimien-
to de los mismos y de las computadoras en general.

Asimismo, los continuos avances en los programas de ordenador,
en las aplicaciones de la informética y en las técnicas de almacenamien-
to y procesamiento de datos, asf como las modernas tecnologias de las
telecomunicaciones, han traido a su vez muy diversos problemas re-
lacionados con nuevas formas de comision de ilicitos, que tratan de
romper con las barreras de seguridad y funcionamiento de estas tec-
nologias.

La informatica o, en general, el tratamiento automatizado de datos,
tienen un reverso que son los riesgos que se introducen para facilitar la
realizacién de hechos que afectan a los intereses fundamentales de las
personas, es decir, la informdtica se presenta como factor criminogeno,
pues permite el acceso y el manejo de bases de datos, programas de
cualquier género, en ocasiones de forma lesiva para intereses basicos
de las personas y de la sociedad, siendo mas costosa la averiguacion
del autor y la prueba de los hechos debido a la naturaleza del procedi-
miento informdtico.’

De esta forma, a lo largo de los afios han existido y existen, cada
vez mas, un elevado namero de personas que se dedican a la comision
de delitos relacionados con sistemas de procesamiento y transferencia
automadtica de datos, etc., conductas delictivas que, en términos gene-
rales, se conocen con el nombre de delitos informaticos.

La tecnologia y la informética se han extendido practicamente a
todas las dreas de la vida, trayendo aparejado el riesgo de que cada vez
la delincuencia informatica serd mds peligrosa y diversa.

Asimismo, las computadoras cada dia son mas potentes y cuentan
con mayores prestaciones, ademds de que debido a la gran dependen-
cia de la sociedad a éstas, ha provocado que los equipos informéticos se
encuentren al alcance de cualquier persona, traduciéndose en que estas
tecnologias pueden ser usadas tanto por personas capaces de convertir
estos avances en crecimiento y productividad, como por personas ca-
paces de cometer las mas diversas conductas ilicitas.

Del mismo modo, con el advenimiento de la era de la computacién
han surgido diversos apelativos que se emplean para designar a perso-

Mata y Martin, Ricardo M., Delincuencia informética v derecho penal, Editorial
Edisofer, Madrid, 2001, p. 17.

Introduccion

nas o grupos de ellas que se dedican a estas actividades ilicitas. Asi, la
comunidad informatica ha difundido durante afios, en los principales
medios de comunicacién, el uso del término “hacker” como definicién
de sujetos que se infiltran o juegan con sistemas informaticos.

Los medios de difusién periodisticos adoptaron el nombre de hac-
ker para calificar a toda persona involucrada en actos que atentan con-
tra el derecho a la intimidad, infracciones a la propiedad intelectual a
través de la proteccion de los derechos de autor, seguridad en las redes,
autores de virus, intrusos de servidores, falsedades, sabotajes informa-
ticos, fraudes informdticos, amenazas, calumnias e injurias, pornogra-
fia infantil, etc.

A los hackers también se les conoce con la palabra pirata, este ape-
lativo es atribuido a las personas que hacen uso del software creado
por terceros, a traves de copias obtenidas ilegalmente, vale decir, sin
permiso o licencia del autor. Al software no original se le denomina
“copia pirata”.

A lo largo de este trabajo se definira y diferenciard cada término y
cada conducta relacionada con actividades ilicitas empleando medios
informéticos, vy la importancia y trascendencia de estas figuras en la
comision de hechos delictivos, que cada dia son mas tecnificados por lo
que la legislacion debe actualizarse para no quedar rezagada.

X



Cariturol
Internet

Internet® es el nombre que se le da a una red informatica creada a
il partir de un proyecto del Departamento de Defensa de Estados Unidos
llamado DARPANET (Defense Advanced Research Project Network),
g iniciado en 1969 y cuyo propésito principal era la investigacion y desa-
rrollo de protocolos de comunicacion para redes de area amplia para
ligar redes de transmision de paquetes de diferentes tipos capaces de
resistir las condiciones de operacién mas dificiles, y continuar funcio-
nando aun con la pérdida de una parte de la Red general (por ejemplo,
en caso de guerra),

| < El 24 de octubre de 1995, el ENC (Federal Networking Council, Consejo Federal
4 ‘ de la Red) aceptd undnimemente una resolucion definiendo el término Inter-

-: ! net. La definicion se elabord de acuerdo con personas de las dreas de Internet
E v los derechos de propiedad intelectual. La resolucién: “el FNC acuerda que lo
E; siguiente refleja nuestra definicién del término Internet. Internet hace referen-

un unico espacio de direcciones global, basado en el protocolo de Internet (1P)
i 0 en sus extensiones; (2) es capaz de soportar comunicaciones usando el con-
|f junto de protocolos TCP/IP o sus extensiones u otros protocolos compatibles
! con IP; v (3) emplea, provee o hace accesible, privada o pablicamente, servicios
il de alto nivel en capas de comunicaciones y otras infraestructuras relacionadas
i aqui descritas”. http:/ / www tsi.com.pe/historia9.htm. Consultada el 12 de di-
ciembre 2006.

’ cia a un sistema global de informacién que (1) estd relacionado logicamente por
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1.1 Historia de Internet?

A finales de la década de 1950, en pleno apogeo de la Guerra Fria
entre los Estados Unidos de América y la URSS, el Departamento de
Defensa del primero comenzé a preocuparse por lo que podria ocurrir
con el sistema de comunicacién nacional si estallaba una guerra nu-
clear. Una de las armas mds importantes en una guerra son las comu-
nicaciones y es uno de los primeros objetivos que el enemigo intentarfa
destruir.

En 1962 un investigador del gobierno estadounidense, Paul Baran,
present6 un proyecto que daba solucién a la interrogante planteada
por el Departamento de Defensa. En ese proyecto, Baran propuso un
sistema de comunicaciones mediante computadoras conectadas en una
red descentralizada. De manera que si uno o varios nodos importantes
eran destruidos, los demas podian comunicarse entre si, sin ningan
inconveniente.

Este proyecto se discutié por varios afios y, finalmente, en 1969
la Advanced Research Projects Agency (ARPA) del Pentagono cre6 la
primera red de ordenadores que se llam6 ARPAnet. En la primer etapa
solo habia cuatro computadoras conectadas a ella, mismas que pro-
venian de la Universidad de California en Los Angeles (UCLA), del
Instituto de Investigaciones de Stanford (SRI), de la Universidad de
California en Santa Barbara (UCSB) y de la Universidad de Utah. Ya en
1971 se habian agregado once nodos mas, y para 1972 habia un total de
40 computadoras conectadas a la Red.

En 1972 y con la necesidad de establecer un protocolo de comu-
nicacién comin entre todas las computadoras, que variaban en tipo
y sistemas operativos (IBM y Unisys, por nombrar algunas), para que
pudieran comunicarse entre s, sin ningin inconveniente, se creé el In-
terNetworking Working Group.

En el afio 1974 dos investigadores, Vint Cerf (Stanford University)
y Robert Kahn (BBN), redactaron un memorandum titulado “A Proto-
col for Packet Nertwork Internetworking”, donde explicaban cémo po-
dria resolverse el problema de comunicacion entre los diferentes tipos
de computadoras. Ocho afios después, esta idea fue implementada en
su totalidad (ya que en 1978 comenz6 a utilizarse en algunas redes), y

= http:/ /www . ontinyent.com/juanypaco/origenes htm. Consultada el 12 de di-

ciembre 2006, http://www.uigv.edu.pe/facesc/ingsi/investig/historia_inter-
net.htm. Consultada el 12 de diciembre 2006.

Capitulo I. Internet

ge le denominé Transmition Control Protocol-Internet Protocol (TCP-
IP). A partir de aqui (1982) empez6 a utilizarse la palabra Internet. Este
protocolo fue adoptado inmediatamente como estandar por el Depar-
tamento de Defensa Estadounidense para su red de computadoras y
también, en 1982, ese organismo decidié su separacion de ARPAnet y
la creacion de una red propia llamada MILnet.

A mediados de la década de 1980, la National Science Foundation
(NSF), decidi6 que era necesaria una red de trabajo de alto rendimiento
para enlazar cinco centros que poseian superordenadores y asi poder
dar acceso a los investigadores que se encontraban en distintas ciuda-
des de Estados Unidos. En 1987 el NSF crea la NSFnet, que conecta-
ba siete Networks con los cinco centros de supercomputadoras antes
mencionado. Con esta nueva Red, la velocidad de transferencia entre
los distintos nodos se incrementé a 1.5 megabits por segundo. Hasta
ese momento, la velocidad de transferencia, entre nodos, era de 56 ki-
lobits por segundo.

En 1971 Ray Tomlinson envi6 el primer mensaje de correo electr6-
nico. No se sabe exactamente lo que escribi6 en ese mensaje. Tomlinson
tampoco lo recuerda. El segundo mensaje fue enviado a las computa-
doras que estaban conectadas a la red donde él realizaba las pruebas,
y en el mismo anunci6 la creacién del correo electrénico y la manera
de enviar los mensajes a otros usuarios de la red, utilizando el signo @
después del nombre que el usuario utilizaba para conectarse a la red.

En 1990 dej6 de funcionar la red de trabajo que dio origen a Inter-
net: ARPAnet. En ese mismo afio el mayor centro de Internet en Euro-
pa era el CERN (European High-Energy Particle Physics Lab.). En ese
organismo, en el afio 1992, Tim Berners Lee (en la actualidad director
del World Wide Web Consortium) creé la World Wide Web utilizan-
do tres nuevos recursos: HTML (Hypertext Markup Language), HTTP
(Hypertext Transfer Protocol) y un programa cliente llamado Web
Browser. Todo este trabajo se bas6 en un escrito de Ted Nelson de 1974,
en donde por primera vez se hablé de hipertexto y enlaces.

En 1993, en el National Center for Supercomputing Aplications
(NCSA), de la Universidad de Illinois, Mac Andreessen creo, junto con
un grupo de estudiantes, un programa llamado Mesaic (Web Browser),
el cual gané fama rapidamente. Mac Andreessen, al poco tiempo, se
alejo del NCSA y junto con Jim Clark fund6 Netscape. Andreessen se
alejaria de un lugar donde trabajaba practicamente gratis para crear
otro que le daria enormes cantidades de dinero. También en 1993 la

| 3
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National Science Foundation cre¢ INTERNIC (the Internet Network
Information Center), una especie de centro administrativo para Inter-
net. El trabajo fue asignado a tres empresas:

1) Servicios de informacién: provisto por General Atomics. Pro-
veia acceso via ftp, gopher, wais, e-mail y www para obtener
informacién en todo lo relacionado a Internet.

2) Servicios de registro: provisto por Networks Solutions, Inc,
Se encargaba de asignar las direcciones de Internet (Internet
addresses, Domain Names).

3) Servicios de base de datos: provisto por AT&T. Su papel era
proveer a la comunidad de Internet de un directorio de recur-
505.

La primera descripcion documentada acerca de las interacciones
sociales que podrian ser propiciadas a través del networking (traba-
jo en red) estd contenida en una serie de memorandums escritos por
J.C.R. Licklider, del Instituto Tecnolégico de Massachussets (MIT), en
agosto de 1962, en los cuales Licklider discute sobre su concepto de ga-
lactic network (red galactica). El concibi6 una red interconectada glo-
balmente a través de la cual cada uno pudiera acceder desde cualquier
lugar a datos y programas. En esencia, el concepto era muy parecido al
actual Internet. Licklider fue el principal responsable del programa de
investigacion en computadoras de la DARPA* desde octubre de 1962.
Mientras trabaj6 en DARPA convenci6 a sus sucesores Ivan Suther-
land, Bob Taylor y el investigador del MIT Lawrence G. Roberts de la
importancia del concepto de trabajo en red.

En julio de 1961 Leonard Kleinrock publico, desde el MIT, el pri-
mer documento sobre la teoria de conmutacién de paquetes. Kleinrock
convenci6 a Roberts de la factibilidad teérica de las comunicaciones via
paquetes en lugar de circuitos, lo cual result6 ser un gran avance en el
camino hacia el trabajo informatico en red.

El otro paso fundamental fue hacer dialogar a las computado-
ras entre si. Para explorar este terreno, en 1965, Roberts conecté un

* La Advanced Research Projects Agency (ARPA, Agencia de Proyectos de Inves-
tigacién Avanzada) cambit su nombre a Defense Advanced Research Projects
Agency (DARPA, Agencia de Proyectos de Investigacion Avanzada para la De-
fensa) en 1971. Més tarde retomé su antigua denominacién ARPA, en 1993, para
volver a DARPA en 1996. Nosotros la llamaremos siempre con su nombre actual
(DARPA).

Capitulo L. Internet

ordenador TX2 en Massachusetts con un Q-32 en California, a través
de una linea telefénica conmutada de baja velocidad, creando asi la
primera (aunque reducida) red de ordenadores de drea amplia jamas
construida. El resultado del experimento fue la constatacion de que
las computadoras de tiempo compartido podian trabajar juntas correc-
tamente, ejecutando programas y recuperando datos a discrecion en
la mdquina remota, pero que el sistema telefénico de conmutacién de
circuitos era totalmente inadecuado para esta labor. La conviccién de
Kleinrock acerca de la necesidad de la conmutacién de paquetes quedé
pues confirmada.

A finales de 1966, Roberts se trasladé a la DARPA a desarrollar el
concepto de red de computadoras y rdpidamente confeccions su plan
para ARPANET, publicindolo en 1967. En la conferencia present6 el
documento donde se exponia también un trabajo sobre el concepto de
red de paquetes a cargo de Donald Davies y Roger Scantlebury del
NPL. Scantlebury le hablé a Roberts sobre su trabajo en el NPL, asi
como sobre el de Paul Baran y otros en RAND.

El grupo RAND habia escrito un documento sobre redes de con-
mutacion de paquetes para comunicacion vocal segura en el ambito
militar en 1964. Ocurri6 que los trabajos del MIT (1961-67), RAND
(1962-65) y NPL (1964-67) habian discurrido en paralelo sin que los
investigadores hubieran conocido el trabajo de los demas. La palabra
packet (paquete) fue adoptada a partir del trabajo del NPL y la veloci-
dad de la linea propuesta para ser usada en el disefio de ARPANET fue
aumentada desde 2,4 Kbps hasta 50 Kbps.®

En agosto de 1968, después de que Roberts y la comunidad de la
DARPA hubieran refinado la estructura global y las especificaciones de
ARPANET, DARPA lanz6 una convocatoria para el desarrollo de uno de
sus componentes clave: los conmutadores de paquetes llamados interfa-
¢e message processors (IMP, procesadores de mensajes de interfaz). La
convocatoria fue ganado en diciembre de 1968 por un grupo encabezado
por Frank Heart, de Bolt Beranek y Newman (BBN). Asi como el equipo

Fue a partir del estudio de RAND como se inicié el ramor de que ARPANET era
algo relacionado con la construccién de una red resistente a la guerra nuclear. En
realidad, esto nunca fue cicrto. Solamente el estudio de RAND sobre seguridad
vocal tomaba en consideracion la guerra nuclear. Sin embargo, el trabajo pos-
terior en Internetting hizo énfasis en la robustez y capacidad de supervivencia,
incluyendo la capacidad de resistir la pérdida de grandes porciones de las redes
en uso.

L%y ]



Lurs AzaoLAa CALDERON

de BBN trabajé en IMP con Bob Kahn tomando un papel principal en el

disefio de la arquitectura de la ARPANET global, 1a topologia de red y -

el aspecto econémico fueron disefiados y optimizados por Roberts tra-
bajando con Howard Frank y su equipo en la Network Analysis Corpo-
ration, y el sistema de medida de la Red fue preparado por el equipo de
Kleinrock de la Universidad de California, en Los Angeles.®

A causa del temprano desarrollo de la teoria de conmutacion de
paquetes de Kleinrock y su énfasis en el andlisis, disefio y medicion,
su Network Measurement Center (Centro de Medidas de Red) en la
UCLA fue seleccionado para ser el primer nodo de ARPANET. Todo
ello ocurrié en septiembre de 1969, cuando BBN instalé el primer IMP
en la UCLA y quedé conectado el primer ordenador host. El proyecto
de Doug Engelbart denominado Augmentation of Human Intelect (Au-
mento del Intelecto Humano), que incluia NLS, un primitivo sistema
hipertexto en el Instituto de Investigacion de Standford (SRI), propor-
ciondé un segundo nodo. El SRI patrociné el Network Information Cen-
ter, liderado por Elizabeth (Jake) Feinler, que desarroll6 funciones tales
como mantener tablas de nombres de host para la traduccién de direc-
ciones, asi como un directorio de RFC (Request For Comments). Un mes
més tarde, cuando el SRI fue conectado a ARPANET, el primer mensaje
de host a host fue enviado desde el laboratorio de Leinrock al SRI.

Se afladieron dos nodos en la Universidad de California, Santa
Barbara, v en la Universidad de Utah. Estos dos tltimos nodos incor-
poraron proyectos de visualizacién de aplicaciones, con Glen Culler y
Burton Fried en la UCSB, investigando métodos para mostrar funcio-
nes matemdticas mediante el uso de “storage displays” para tratar con
el problema de actualizar la Red, y Robert Taylor e Ivan Sutherland en
UTA, quienes investigaban métodos de representacioén en 3-D a través
de la Red. Asi, a finales de 1969, cuatro ordenadores host fueron conec-
tadas conjuntamente a la ARPANET inicial y se hizo realidad una em-
brionaria Internet. Incluso en esta primitiva etapa, se debe resefar que
la investigacion incorporé tanto el trabajo mediante la red ya existente
como la mejora de la utilizacién de dicha red. Esta tradicién contintia
hasta el dia de hoy.

5 Incluyendo entre otros a Vinton Cerf, Steve Crocker y Jon Postel. Méas tarde se
unieron a ellos David Crocker, quien jugé un papel importante en la documen-
tacion de los protocolos de correo electrénico y Robert Bramen, quien desarrollé
el primer NCP v después TCP para grandes ordenadores IBM y también jugé un
papel a largo plazo en el ICCB y el TAB.

Capitulo I. Internet

Se siguieron conectando ordenadores rapidamente a la ARPA-
NET durante los afos siguientes y el trabajo continué para completar
un protocolo host a host funcionalmente completo, asi como software
adicional de red. En diciembre de 1970 el Network Working Group
(NWG) liderado por 5. Crocker acabé el protocolo host a host inicial
para ARPANET, llamado Network Control Protocol (NCP, protocolo
de control de red). Cuando en los nodos de ARPANET se complet6 la
implementacion del NCP durante el periodo 1971-72, los usuarios de la
red pudieron finalmente comenzar a desarrollar aplicaciones.

En octubre de 1972, Kahn organizé una gran y muy exitosa demos-
tracion de ARPANET en la International Computer Communication
Conference. Esta fue la primera demostracién publica de la nueva tec-
nologia de Red. Fue también en 1972 cuando se introdujo la primera
aplicacion “estrella”: el correo electrénico. En marzo, Ray Tomlinson,
de BBN, escribio el software basico de envio-recepciéon de mensajes de
correo electrénico, impulsado por la necesidad que tenian los desarro-
lladores de ARPANET de un mecanismo sencillo de coordinacién. En
julio, Roberts expandi6 su valor afiadido escribiendo el primer pro-
grama de utilidad de correo electrénico para relacionar, leer selectiva-
mente, almacenar, reenviar y responder a mensajes. Desde entonces,
la aplicacién de correo electrénico se convirti en la mayor de la Red
durante mas de una década. Fue precursora del tipo de actividad que
observamos hoy dia en la World Wide Web, es decir, del enorme creci-
miento de todas las formas de tréfico persona a persona que caracteriza
a esta gran Red.

1.2 Las “autoridades” en Internet

Por extrafio que parezca no hay una autoridad central que controle
el funcionamiento de la Red, aunque existen grupos y organizaciones
que se dedican a organizar de alguna forma el trafico en ella.

Después de que las funciones militares de la Red se separaron en
una subred de Internet, la tarea de coordinar su desarrollo recay6 en
varios grupos, uno de ellos la National Science Foundation que pro-
movio bastante el uso de la Red, ya que se encargd de conectar cinco
centros de stiper cémputo que podian ser accesados desde cualquier
nodo de la misma. Eso funcioné bien al principio, pero pronto fueron
superadas las cargas de trifico previstas, entonces se dio la concesion
a Merit Network Inc. para que administrara y actualizara la Red, me-
jorandose las lineas de comunicacién y dando un servicio mucho més

| 7
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rdpido, aunque este proceso de mejora nunca termina debido a la cre-
ciente demanda de los servicios. '

El grupo de mayor autoridad sobre el desarrollo de la Red es la

Internet Socicty, creada en 1990 y formada por miembros voluntarios,
cuyo proposito principal es promover el intercambio de informacion
global a través de la tecnologia de Internet. Puede decirse que esta so-
ciedad es como un consejo de ancianos que tiene la responsabilidad de
la administracion técnica y direccién de Internet. Pero no es el tinico
grupo que puede tomar decisiones importantes, existen otros tres gru-
pos que tienen un rol significativo: el Internet Architecture Board (IAB),
que toma las decisiones acerca de los estdndares de comunicaciones
entre las diferentes plataformas para que puedan interactuar maqui-
nas de diferentes fabricantes sin problemas; este grupo es responsable
de cémo se deben asignar las direcciones y otros recursos en la Red,
aunque no son ellos quienes se encargan de hacer estas asignaciones,
para eso existe otra organizacién llamada NIC (Network Information
Center) administrada por el Departamento de Defensa de los Estados
Unidos. El otro grupo importante es el Internet Engineering Task Force
(IETF), en el cual los usuarios de Internet expresan sus opiniones sobre
cémo se deben implementar soluciones para problemas operacionales
y cémo deben de cooperar las redes para lograrlo. La direccién de In-
ternet es, de cierta manera, una autocracia que funciona.

El enorme crecimiento de Internet se debe, en parte, a que es una
Red basada en fondos gubernamentales de cada pais que forma parte
de Internet, lo que proporciona un servicio practicamente gratuito. A
principios de 1994 comenz6 a darse un crecimiento explosivo de las
compatfifas con propositos comerciales en Internet, dando asi origen a
una nueva etapa en el desarrollo de la Red.”

1.3 El funcionamiento de Internet®

Internet es un conjunto de redes locales conectadas entre si a traveés
de un ordenador especial por cada red, conocido como gateway. El
gateway es un conjunto de hardware y software que conecta redes que
utilizan protocolos de comunicacion diferentes, o que transmite datos

http:/ / www.salvaje.chapingo.m/internet /. Consultada el 25 de diciembre
2006.

http:/ /www.ontinyent.com/juanypaco/ internet. htm. Consultada el 25 de di-
ciembre del 2006.
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or una Red entre dos aplicaciones no compatibles. El gateway cambia
el formato de los datos, de manera que les pueda entender la aplicacion

que los recibe.

Las interconexiones entre gateways se efectGan a través de di-
versas vias de comunicacion, entre las que figuran lineas telefonicas,
-ﬁbras opticas y enlaces por radio. Pueden anadirse redes adicionales
conectando nuevas puertas. La informacién que debe enviarse a una
méquina remota se etiqueta con la direccién computarizada de dicha
magquina.

Los distintos tipos de servicio proporcionados por Internet utilizan
diferentes formatos de direccion (Direccion de Internet). Uno de los
formatos se conoce como decimal con puntos, por ejemplo, 123.45.67.89
(también conocidos como nombres de dominio). Otro describe el nom-
bre del ordenador de destino y otras informaciones para el encamina-
miento, por ejemplo, ‘mayor.dia.fi.upm.es’. Las redes situadas fuera de
Estados Unidos utilizan sufijos que indican el pais, por ejemplo (.mx)
para México o (.es) para Espafa. Dentro de Estados Unidos, el sufijo
anterior especifica el tipo de organizacion a que pertenece la Red infor-
matica en cuestion, que puede ser una institucién educativa (.edu), un
centro militar (.mil), una oficina del gobierno (.gov) o una organizacién
sin animo de lucro (.org).

Una vez direccionada, la informacién sale de su red de origen a
través de la puerta. De alli es encaminada de puerta en puerta hasta
que llega a la red local que contiene la miquina de destino. Internet
no tiene un control central, es decir, ningtin ordenador individual que
dirija el flujo de informacién. Esto diferencia a Internet y a los sistemas
de redes semejantes de otro tipo de servicios informéticos de red como
CompuServe, America Online o Microsoft Network. En consecuencia,
en la Red las personas pueden poseer cualquier nacionalidad, inclina-
cion religiosa, tipo de vida y ser identificados bajo una personalidad
virtualmente construida e irreal.’ Por esto se afirma que Internet es el
reino del anonimato.

Este hecho que podria parecer sin importancia es, por el contrario,
totalmente relevante, dado que la sociedad entera y el orden juridico
5€ encuentran sustentados sobre la base de la persona, entendiendo
a la misma como un ente conocido o cognoscible. Sin embargo, dado

Nunca podremos estar seguros sobre la identidad de la persona escondida de-
tras de su sobrenombre o nickname.
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el anonimato en Internet, la persona y la personalidad se encuentran
en serios problemas, pues la comunicacién que se origina por medio
del conocido chat en Internet es impersonal, porque la mayoria de las
personas no se conocen fisicamente sino a través de este medio de co-
municacion virtual.?

Por lo anterior, el sujeto activo de los delitos informaticos cometi-
dos en la Red generalmente es dificil de identificar, sino es que impo-
sible.

En primer lugar, porque las nuevas técnicas han supuesto la in-
corporacion al mundo juridico de un nuevo d&mbito de regulacion (los
derechos u obligaciones consecuentes a la creacién, distribucién, uso
del hardware y del software, a las bases de datos, a la contratacion de
servicios informédticos o a la transferencia electrénica de datos); y por-
que tales aparatos y técnicas han supuesto cambios revolucionarios en
la manera de entender las relaciones juridicas tradicionales.™

Los sujetos de la Red

De Miguel establece cinco categorias para diferenciar a los sujetos
en la Red™:

a. Los operadores de telecomunicaciones, Disponen de la infra-
estructura que permite la transmisién de datos.™

b. Los proveedores de acceso a Internet. Proporcionan el servicio
de conexion a la Red ™

c. Los proveedores de servicios de Internet. Servicios que son

En este sentido, Silva Sanchez J. M. sefiala que “los fenémenos de la globali-
zacion econdmica vy la integracion supranacional tienen un doble efecto sobre
la delincuencia. [...} conductas tradicionalmente contempladas como delictivas,
deban de dejar de serlo, pues lo contrario se convertiria en un obstaculo a las
propias finalidades perseguidas con la globalizacion y la integracion suprana-
cional”. Aproximacién al Derecho Penal Contemporaneo. Bosch Editores, Barce-
lona, 1992, p. 69.

De Miguel Asencio, Pedro, Derecho privado de Internet. Editorial Civitas, Ma-
drid, 2000, p. 35 y ss.

2 Idem.

Esto quiere decir que la computadora del usuario se enlaza con un sistema co-
nectado directa o indirectamente a Internet, por medio de un proveedor de acce-
50,

Por lo general, los proveedores no disponen de conexion directa con Internet,
sino que la realizan a través de una de las grandes redes de acceso por medio de
un operador telefénico.
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ofrecidos, por ejemplo, el buzén de correo electrénico, elabo-
racion de paginas web, etc.”®

d. Los suministradores de servicios en linea y suministradores
de contenido. Los primeros proporcionan informacién a los
abonados a sus sistemas, mientras que los segundos son los
titulares de la informacioén y los datos que constituyen los con-
tenidos, normalmente de las paginas web.

e. Los usuarios. Aquellos que utilizan la Red.

Las anteriores categorias no son las tinicas debido a la constante
evolucion que sufre la Red; también resulta conveniente aclarar que
los unos no existirian sin los otros, ya que existe una relacién de depen-
dencia entre las categorias antes mencionadas.

1.4 Concepto de informacién

El término informacién'® tiene su origen en la accién de informar
o informarse.”” La palabra informar, a su vez, significa enterar, dar no-
ticia de alguna cosa. La definicién de la Real Academia de la Lengua
Espariola es “enterar, dar noticia de algo”; sin embargo, dichos concep-
tos se han ampliado porque hoy en dia se puede considerar como un
interés social valioso.!

Actualmente la palabra “informacién” engloba cualquier dato en
el sentido més genérico y amplio que se pueda utilizar, el cual a su vez
puede ser propiedad de un particular, de un Estado o de la sociedad
en general.

Es sumamente dificil y a veces imposible valorar o cuantificar el
“precio de la informacion”, debido a que la misma varia dependiendo

de la forma y fondo de su contenido, asi como del sujeto que la posea.
3 “Los sitios web —o conjuntos de paginas web- estdn integrados por una serie de
elementos relacionados entre si, muchos de los cuales son creaciones originales,
de distintas categorias: textos, fotografias, logotipos, graficos, imdgenes, sonidos,
videos, animaciones. Cabe sefialar que estas paginas web son susceptibles de ser
objeto de propiedad intelectual”. De Miguel Asencio, Pedro. Derecho privado...
op. cit. p. 211.

Accion de informar o informarse. Efecto de informar o informarse.

Enciclopedia Microsoft Encarta 2002.

Gutiérrez Francés, Mariluz. “Notas sobre la delincuencia informatica: atentados
contra la “informacién” comeo valor econdmico de empresa” en: Mazuelos Coe-
1o, Julio (comp.). Derecho Penal Econémico y de la Empresa. Editorial San Mar-
cos, Lima, 1997, p. 383 vy ss.

11
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No obstante, a lo largo de la historia han existido numerosos aconteci-
mientos que han determinado el curso de la humanidad debido a que
algunas personas, en un momento dado, obtuvieron y aprovecharon
distintos datos para lograr un fin determinado.

Es por esto que el hombre ha dado especial importancia a la codi-
ficacién de la informacién, con el propésito de anular o entorpecer la
divulgacion de la misma.

Mazuelos Coello" establece que la informacion codificada se erige
en un valor cuantificable y fundamental para el desarrollo de las acti-
vidades de las empresas, en el marco de la globalizacién econémica.
El autor sefiala que en el futuro la criminalidad no operard mediante
asaltos a las bovedas de los bancos sino que recaerd sobre las bases de
datos de las empresas, como pueden ser su cartera de clientes, sisternas
de cobranza, contabilidad, balances, estrategia de mercado, desarrollo
de tecnologia, etc. No cabe duda que hoy en dfa la informacién consti-
tuye un bien de capital ®

Actualmente las personas fisicas y morales? invierten cuantiosas
sumas en desarrollar sistemas de informacion automatizados que les
permitan producir informacion para atender sus requerimientos orga-
nizacionales y, en consecuencia, intercambiar y manipular la mas am-
plia variedad de datos, de diversa indole y con diferentes finalidades.?2
Por tanto, si la informacién es nominativa o relacionada con las perso-
nas, al violentarla se atentarfa contra la intimidad; de ser econémica o
representar valores, al utilizarla indebidamente se atentaria contra la
propiedad o el patrimonio.?

Como se apunt6 en lineas anteriores, el valor de la informacién es
plenamente subjetivo, por lo cual se ha optado por darle un valor des-
de un plano individual, por el titular de la misma, de ahi que se trate
de un bien juridico individual, personal.

Mazuelos Coello, Julio. “Proteccion juridico penal de la informacién como valor
econdmice de la empresa”. En Revista Legal del Estudio Muiiz, Forsyth, Rami-
rez, Pérez-Taimdn y Luna-Victoria Abogados, marzo de 1999, p. 38.

Jijena Leiva, R., La proteccion penal de la intimidad v el delito informatico. Edi-
torial Juridica de Chile, Santiago, 2000, p. 149,

Incluyendo en las mismas a los Estados.

En http://comunidad.derecho.org/congreso/ ponencia29.html. Consultada el
12 de Enero del 2003.

Jijena Leiva, R., La proteccion penal... op. cit. p. 93.
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1.5 Concepto de delito informatico

Antes de entrar al estudio del delito informético o de lo que se en-
tiende por éste, es importante mencionar que el, por ejemplo, el Codigo
Penal espafiol no emplea a lo largo de su articulado la expresion o el
término de “delitos informaéticos”, de esta manera, hay que reconocer
que estos ilicitos no existen desde un punto de vista juridico-positivo,
pero para efectos de este trabajo utilizaremos los términos de “delito
informatico” y/o “criminalidad informética” y/o “delincuencia infor-
matica”.

Asimismo, un elemento importante a considerar es que, muchas
veces, el delito se va a convertir en un “caso internacional”, ya que la
informacion viaja sin tener en cuenta las fronteras de las Estados.

El delito informitico implica actividades criminales que en un pri-
mer momento los paises han tratado de encuadrar en figuras tipicas de
caracter tradicional, tales como robos, hurtos, fraudes, falsificaciones,
perjuicios, estafas, sabotajes, etcétera. Sin embargo, debe destacarse
que el uso de las técnicas informaticas ha creado nuevas posibilidades
del uso indebido de las computadoras, lo que ha propiciado, a su vez,
la necesidad de regulacién por parte del derecho.

El delito informadtico se debe a la idea de que todos los programas
de informatica pueden ser vulnerados; asimismo, todos los sistemas de
seguridad basados en el software son vulnerables. Por esto, las conduc-
tas que se pueden desplegar son innumerables, resultando necesaria
una delimitacion terminolégica v conceptual de los llamados delitos
informaticos.

Sin embargo, esta delimitacién no es nada sencilla y, por el contra-
rio, como sefiala Romeo Casabona,® las nuevas tecnologias informa-
ticas deben ser reducidas a sus justos términos. En efecto, no se debe
entender que por el simple hecho de que en una conducta intervenga
un elemento del &mbito informatico o un medio electrénico ésta sea un
delito informédtico. El primer problema es que no existe una definicién
sobre lo que es un delito informético, y, hasta el momento, pocos paises
han hecho el intento de definirlo.

2 Romeo Casabona, C. M., Poder informatico y seguridad juridica, Fundesco, Ma-

drid, 1997, p. 41, citado por Matellanes Rodriguez, Nuria. Algunas notas sobre
las formas de delincuencia informatica en el Codigo penal. Hacia un Derecho
Penal sin fronteras. Colex, Madrid, 2000, p. 130,

13



Luis AzaoLa CALDERON

En las diversas legislaciones encontramos términos como delitos
informaticos, delitos electrénicos, delitos relacionados con las computa-
doras, crimenes por computadoras, delincuencia relacionada con los sis-
temas informaticos, etc.; denominaciones que se han creado con el fin de
senalar conductas ilicitas en las que se emplean sistemas informaticos.

Para Bramont-Arias® no existe un concepto tnico sobre delito infor-

matico; “ello debido a que la delincuencia informatica® se basa en una
cantidad de conductas que son dificiles de agrupar en un solo significa-
do”. Un sector de la doctrina considera que se debe recurrir a las carac-
teristicas de los sistemas informéticos. Asi, en opinion de Matellanes,”
el significado de delito informédtico comprende aquellas conductas que
constituyen agresiones a las funciones de procesamiento, transmision
¥ ejecucion de programas propios de sistemas informaticos; de esta
manera, el significado de delito informatico se vera consideradamente
reducido y excluira a aquellos delitos tradicionales que utilizan los me-
dios informaticos para la comision de algin ilicito penal *®

Para Davara Rodriguez” no parece adecuado hablar de delito in-
formaético, ya que no existe como tal si atendemos a la necesidad de una

En este sentido, Bramont-Arias, Luis Alberto. Codigo Penal Anotado. Editorial
San Marcos, Lima, 1998, p. 58.

Para Gomez Perals la delincuencia informatica es un conjunto de comportamien-
tos dignos de reproche penal que tienen por instrumento o por objeto a los siste-
mas o elementos de técnica informatica, o que estdn en relacion significativa con
ésta, pudiendo presentar miiltiples formas de lesién de variados bienes juridicos.
Ver en http:/ /www publicaciones.derecho.org/redi/No. 06_Enero de 1999/
cuervo. Consultada el 20 de enero de 2005.

Matellanes Rodriguez sefiala que “lo realmente especifico de la delincuencia in-
formatica lo constituyen las funciones de procesamiento, fransmision ¥ ejecucion
de programas propios del ordenador, con independencia de que la manipula-
cidn de estas funciones sea el medio o el objeto de la agresion ilegitima. Con esto
se climina del &mbito de la delincuencia informética todas aquellas conductas
que no afecten a alguna de las funcienes citadas.” Matellanes Rodriguez, Nuria,
Algunas notas sobre las formas de delincuencia informética... op. cit. p. 131.

La misma autora también apunta que: “la utilizacién de un sistema de detona-
cién de explosivos que funciona por control remoto para causar la muerte de
alguien; o la entrega de una suma de dinero para adquirir un equipo de infor-
madtica personal por correo a una empresa que resulta ser inexistente, o el mismo
hecho de las agresiones al soporte fisico de los equipos de procesamiento, debe
quedar fuera de la nocién de delitos informaticos.” Ibidem, p. 129.

Sin embargo, distingue dentro de la manipulacion mediante la informatica dos
vertientes diferentes: a) Acceso y manipulacién de datos y b) manipulacion de

2

de 1999/ cuerva. Consultada el 20 de enero de 2005.

Capitulo I. Internet

tipificacion en la legislacion penal para que pueda existir un d?litg. Por
ejemplo, el Cédigo Penal espanol de 1995 no introduce el delito infor-
matico, ni admite que exista como tal, aunque si acepta la expresion
por conveniencia para referirse a determinadas acciones y omisiones
dolosas o imprudentes, penadas por la ley, en las que ha tenido algn
tipo de relacion en su comisiéon, directa o indirecta, un bien o servi-
cio informatico. Los llamados delitos informaticos no constituyen una
nueva categoria delictiva sino que son los mismos delitos que ya se vie-
nen castigando: delitos contra las personas, contra el honor, la libertad,
la seguridad ptblica o la Nacion.

En este sentido, podemos afirmar que el delito informético no
constituye una categoria auténoma, sino s6lo una categoria crimino-
l6gica que contiene una gran cantidad de conductas delictivas rela-
cionadas con las computadoras o mas ampliamente con los sistemas
informaticos.

Como dijimos anteriormente se ha tratado de encuadrar los deli-
tos informaticos dentro de los delitos comunes como son: robo, hurto,
fraudes, falsificaciones, estafa, sabotaje, etc., pero debemos analizar si
las categorias tradicionales son adecuadas o no respecto a estas modali-
dades delictivas. Los delitos informaticos pueden ser cometidos contra
cualquiera de los diversos componentes del sistema de computacion:
tanto contra los equipos, instalaciones y redes de comunicacién, como
contra los programas y datos existentes en la memoria del ordenador.

En algunos casos el ordenador y sus aplicaciones constituyen el
objeto material del delito (sobre el que recae fisicamente la conducta)
¥, en otros, es un mero instrumento para cometer conductas tipificadas
como delitos. En este sentido la doctrina alemana define estos supues-
tos como “el conjunto de actos (punibles o dignos de incriminacién) en
los cuales el ordenador es el instrumento o el objeto de la comisién.”

De la misma manera sefiala Gonzdlez Rus, “las formas de interve-
nir ‘sobre’ el ordenador o ‘con” el ordenador para la realizacién de un
delito son muchas, pudiendo afectar a todos los elementos del sistema

y a todas las operaciones precisas para su funcionamiento”.”

o Romeo Casabona, C.M., Poder Informatico y Seguridad Juridica, Editorial Fun-

desco, Madrid, 1987, p. 22.

Gonzilez Rus, |.J., “Aproximaciones al fratamiento penal de los ilicitos patrimo-
niales relacionados con medios o procedimientos informaticos”, Revista de la
Facultad de Derecho de la Universidad Complutense, nam. 12, Madrid, 1986, p.
442,

kil
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La Organizacion para la Cooperacién Econdmica y el Desarrollo
(OCDE) da una definicién elaborada por un grupo de expertos, (Pa-
ris, 1983), que es considerada como “abarcante” y define a los “delitos
relacionados con las computadoras” (computer-related crimes), como:
“cualquier conducta, no ética, o no autorizada, que involucra el proce-
samiento automatico de datos y/o la transmisién de datos” 2

Como podemos ver ésta es una definicién demasiado am pliayala
vez completa ya que abarca toda conducta no autorizada o no ética que
tenga relacién, en términos generales, con la informaética,

De la misma manera, existe otra definicién, desde mi punto de
vista muy general, que menciona que el delito informético, “es toda
accion dolosa que provoca un perjuicio a personas o entidades, en cuya
comision intervienen dispositivos habitualmente utilizados en las acti-
vidades informaticas” >

Para Goldstein, el delito informético se diferencia de los delitos
ordinarios en dos aspectos esenciales: en primer lugar, el delincuente
no tiene necesidad de estar presente en el lugar del delito para co-
meterlo; en segundo lugar, este tipo no conoce frontera alguna, pues
cualquier empresa equipada con un ordenador que disponga de un
enlace telefénico con el exterior puede ser victima de un fraude infor-
matico.

Romeo Casabona opina que no puede hablarse de un “delito in-
formético”, sino de “una pluralidad de ellos en los que encontramos,
como unica nota comtn, su vinculacién de alguna manera con las
computadoras, pero ni el bien juridico protegido agredido es siempre
de la misma naturaleza ni la forma de comisién del hecho (delictivo o
merecedor de serlo) presenta siempre caracteristicas semejantes”.* Por
su lado, el Departamento de Justicia Estadounidense, conceptuaba el
delito informéatico como “cualquier acto ilegal en relacién con el cual el

Sieber, Ulrich, “Documentacién para una Aproximacion al Delito Informatico”,
en Mir Puig, Santago {comp.), Delincuencia informética, Editorial PPU, Barcelo-
na, 1992, p. 66.

Definicion que aparece en las conclusiones del Congreso celebrado en Zara g0za
en el afio 1989 sobre el “delito informdtico”, Véase Mata y Martin, Ricardo M.,
Delincuencia informatica v derecho penal, Editorial Edisofer, Madrid, 2001, p.
21.

s}

b Cita en Alonso Pérez, Francisco, Delitos contra el patrimonio y contra el orden
sociveconomico. Aspectos penales y criminoldgicos, Editorial Colex, Madrid,
2003, p. b3.

9 Romeo Casabona, C.M., Poder informatico y seguridad. .., op. cit. p. 41.
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conocimiento de la tecnologia informatica es esencial para su comision,

2 = i 36
investigacion y persecucion”.

Asimismo, Sneyers define a los delitos informaticos como ”Fodlos
aquellos que se relacionan directa o mdlrectamentfa con el rm_:dm in-
formatico (computadoras, mini computadoras, mlcrzoco'mputadorasi
equipo de tratamiento de textos, redes de telecomunicaciones v otros

£ aT

equipos informaticos, software, ficheros de datos y bases de datos)”.
Camacho Losa los define como:

[...] toda accién dolosa que provoca un perjuicio a personas o entidades, sin
gue necesariamente conlleve un beneficio material para su autor, o qlue,. por
el contrario, produce un beneficio ilicito a su autor aun cuando no perj ua‘ilq ue
de forma directa o inmediata a la victima, v en cuya comision intervienen
necesariamente de forma activa dispositives habitualmente utilizados en las
actividades informaticas.™

Davara Rodriguez los define como “la realizacién de una acc%fm
que, reuniendo las caracteristicas que delimitan el concepto de del.lto,
sea llevada a cabo utilizando un elemento informatico y/o telematico,
o vulnerando los derechos del titular de un elemento informatico, ya

sea hardware o software” .

Para Jijena Leiva es “toda accion tipica, antijuridica y culpable,
para cuya consumacion se usa la tecnologia computacional o se afecta
a la informacion contenida en un sistema de tratamiento automatizado

de la misma”.%

Como hemos visto, todas las definiciones antes mencionadas co-
inciden en el aspecto de que estamos en presencia de acciones dolosas
cometidas directa o indirectamente, sobre o a través de medios o siste-
mas informaticos.

Desde mi punto de vista, y derivado de todas las definiciones
mencionadas, se puede concluir que podemos encontrar supuestos
delictivos que recaen sobre objetos pertenecientes al mundo de la
informatica (alteracién, destruccién, sustraccién de programas, ma-

L Romeo Casabona, C.M., Poder informadtico v seguridad..., op. cit. p. 42.

e Sneyers, A., El fraude y otros delitos informaticos, T.G.P., Madrid, 1990, p. 31.

v Camacho Losa, L., Fl delito informatico, Graficas Condor, Madrid, _198'7, p.17. ‘

= Davara Rodriguer, M.A., Manual de Derecho Informatico, Editorial Aranzadi,
Pamplona, 1997, p. 286.

2 Jijena Leiva, R., La proteccion penal..., op. cit. p. 32
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terial o datos almacenados), asi como también nos podemos encon-
trar ante la comisién de delitos variados, tales como delitos contra la
intimidad, contra el patrimonio, contra la seguridad nacional, etc.,
en los que la informdtica representa el instrumento o medio de comi-
sion o de ejecucion del hecho punible. Por tanto, considero que una
definicién coman de delitos informéticos seria todo delito cometido
mediante o a través de un sistema de computacién y con el aprove-
chamiento de las caracteristicas técnicas especificas de todo sistema o
medio computacional.

Es importante sefialar que Gonzalez Rus por su parte, establece
una demarcacién del &mbito de la criminalidad informética, basada en
los temas sobre los que, segtin €, recaian los comportamientos abusi-
vos o ilicitos vinculados a la informatica:

- Atentados y peligros para la intimidad que se derivan de la
formacién y explotacién de bancos de datos personales.

- Uso abusivo de los equipos e instalaciones informaticas y,
en particular, el llamado “hurto de tiempo”, que tiene lugar
cuando el ordenador es utilizado por una persona autorizada
a usarlo de ordinario pero en interés propio.

- Introduccién de datos o registros fraudulentos.
- Alteracion o destruccién de informaciones o ficheros.

- Sustraccion o divulgacién de informaciones, ideas, proyectos,
etc., contenidos en el ordenador.

- Transferencias fraudulentas de dinero, instrumentos de crédi-
to, propiedades, etc., mediante la manipulacién del ordenador
que interviene en la gestién de operaciones financieras, banca-
rias, etc.

- Repercusién penal de la falsificacion o alteracién de los datos
contenidos en el ordenador o de los informes generados por el
mismo, especialmente en lo relativo a su consideracion como
documento y su validez probatoria.

- Violacion, por parte de los encargados del proceso electréni-
co de datos, de la obligacién especifica del secreto informati-
COo. 41

! Gonzélez Rus, ].J., Aproximaciones al tratamiento..., op. cit. pp. 107 y 108,
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Capitulo I. Internet

Por lo que hace a las caracteristicas de estos tipos de delitos
tenemos que para el autor mexicano Julio Téllez Valdez los
delitos informaticos contienen las siguientes caracteristicas:

Son conductas criminales de cuello blanco (white collar crime)
en tanto que s6lo un determinado ntimero de personas con
ciertos conocimientos (en este caso técnicos) puede llegar a co-
meterlas.

Son acciones ocupacionales en cuanto a que, muchas veces,
se realizan cuando el sujeto se halla trabajando. Son acciones
de oportunidad ya que se aprovecha una ocasién creada o al-
tamente intensificada en el mundo de funciones y organiza-
ciones del sistema tecnolégico y econdmico. Provocan serias
pérdidas econémicas, ya que casi siempre producen “benefi-
cios” de mas de cinco cifras a aquellos que las realizan. Ofre-
cen posibilidades de tiempo y espacio ya que, en milésimas de
segundo, y sin una necesaria presencia fisica, pueden llegar a
consumarse,

Son muchos los casos y pocas las denuncias, y todo ello debi-
do a la misma falta de regulaciéon por parte del Derecho.

Son muy sofisticados y relativamente frecuentes en el ambito
militar. Presentan grandes dificultades para su comprobacion,
esto por su mismo cardcter técnico. Tienden a proliferar cada
vez mas, por lo que requieren una urgente regulacion. Por el
momento siguen siendo ilicitos impunes de manera manifies-
ta ante la ley. *

Por ultimo, Sieber menciona que los delitos informadticos tienen las
siguientes caracteristicas:

1.- Permanencia y automatismo del hecho.

Sumas de dafios.

3.- Voltmenes y desarrollo futuro de la cri minalidad informatica.

(Cifra negra).

4.- Dificultades de averiguacién. ®

Téllez Valdés, J., Derecho informético. 27 edicion, Ed. Mc Graw Hill, México,
1996.
Sieber, Ulrich, Criminalidad informatica..., op. cit., pp. 29-33.
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Capitulo 2
Delitos cometidos en internet

21 Delitos contra el hardware

Existen diversos delitos perpetrados contra la parte fisica del sis-
de computacién, contra la parte denominada “hardware” que
ende redes e instalaciones asi como también, en un sentido algo
amplio, las redes de comunicacion del sistema. En este género de
ubyace la idea de actos fisicos violentos, de agresi6n, contra los
entos materiales del sistema computacional. Por ello, en esta cate-
1 de delitos son frecuentes los dafios a la propiedad, los atentados,
wendios provocados. Los equipos de computacién son costosos,
truccion total o parcial, asi como su inutilizacion temporal, gene-
pérdidas por montos cuantiosos.

2.2 Delitos contra el software

Por otra parte, existen delitos perpetrados contra los programas,
a el llamado software del sistema computacional. Los programas
resentan un area valiosa desde el punto de vista financiero y funda-
tal operativamente hablando, va que dichos programas represen-
as directrices, las instrucciones con las cuales el sistema procesara
versos datos. De ahi que su destruccion total o parcial implique
idas financieras y operativas considerables.
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2.3 Delitos contra 1a memoria del ordenador

Existen, finalmente, delitos perpetrados contra los datos que repo-
san en la memoria del ordenador. Estos actos contra las bases de datos
atentan contra la fiabilidad, la memoria y la integridad del sistema in-
formaético; son ademads, en muchos casos, el instrumento o mecanismo
para la comision de delitos patrimoniales.

En otros casos pueden no tener una relevancia econémica directa,
aungue son esencialmente graves aquellas situaciones en la cuales una
persona o grupo de personas irrumpen en un sistema informaético, ge-
neralmente gubernamental y relacionado con la defensa nacional, para
incorporar datos falsos y no autorizados, generando de esta manera
gravisimas distorsiones, asf como reacciones humanas que, a partir de
la informacién suministrada al ordenador, pueden generar resultados
desastrosos para los gobiernos v para la seguridad de un Estado.

22

Caprituro I11

Conductas ilicitas cometidas en internet

Alo largo de la “breve” historia de la informatica, y méas concreta-
de las conductas ilicitas relacionadas con ésta, diversos autores
tado de delimitar y clasificar estas conductas, en este orden de
enemos que, como punto de partida, existen ciertos aspectos de
stemas informaticos que han sido y son susceptibles de sufrir con-
ilicitas y sancionadas por los Cédigos Penales, y asi podemos
ue éstas son:

Manipulacién en la fase de entrada (input).
Manipulacion en la fase de programacion.
Manipulacion en la fase de procesamiento de datos.
Manipulacién en la fase de salida de datos (output).

Los delitos informaticos han sido objeto de variadisimas clasifica-
1es, tomando en cuenta la mayoria de éstas, los siguientes aspec-

El perjuicio causado.

El papel que el computador desempefie en la realizacion del
mismo.

El modo de actuar.

El tipo penal en que se encuadren.
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- Clase de actividad que implique segin los datos involucra-

dos.

A continuacién mencionaré algunas de las diversas clasificaciones

que se han ido elaborando sobre los delitos informaticos.

Empezando por Sieber, tenemos que para éste, los delitos informa-

ticos presentan las siguientes modalidades:

1.- Manipulaciones del Ordenador.
- Manipulaciones del “input”.

- Manipulaciones del programa.
- Manipulaciones de la consola.

- Manipulaciones del “output”.

- Abusos especiales en tiempo compartido “Time-Sharing” v
teleproceso.

2.- Espionaje informéatico y hurto de “software”.

3.- Sabotaje informatico.

4.- “Hurto de tiempo”.

5.- Delitos econémicos en general. *

Corcoy Bidasolo y Joshy Jubert los clasifican en cuatro grupos:
1.- Manipulaciones.

2.- Espionaje.

3.- Sabotaje.

4.- Hurto de tiempo.®

Por otro lado, Romeo Casabona diferencia cinco grupos:
1.- Manipulaciones de datos informatizados.

2.- Pirateria o copia ilegal de programas.

3.- Espionaje Informatico.

Sieber, Ulrich, Criminalidad Informética..., op. cit., pp. 15-28.

Corcoy Bidasolo, M. v Joshi Jubert, U., “Delitos contra el patrimonio cometidos
por medios informédticos”, Revista Juridica de Catalufia, Num. III, 1988, Barcelo-
na, pp- 135 y ss.

Capitulo III. Conductas ilicitas cometidas en internet

4.- Sabotaje informético.

5.- Agresiones en el soporte material informético. *

El autor Ruiz Vadillo establece como supuestos de delincuencia

informatica los siguientes:

1.- Entrada, alteracién, borrado y/o supresion de datos y/o pro-
gramas informaticos efectuados de manera consciente o inten-
cional con la finalidad de llevar a cabo una transferencia ilegal
de fondos o de otra cosa de valor o simplemente de realizar
una falsedad, cualquiera que sea su finalidad, o de obstaculi-
zar o dificultar el funcionamiento de un sistema informdtico o
de telecomunicaciones, si se hace ilegalmente.

2.- Lavulneracién del derecho exclusivo del titular de su programa
informético protegido por la Ley con el fin de explotarlo comer-
cialmente, entendida esta Gltima palabra en sentido muy am-
plio. Y en igual sentido la violacién de dibujos, signos o disefios
protegidos de un circulo creado para su explotacion comercial.

3.- El acceso o la interceptacién de un ordenador o de un sistema
de telecomunicaciones hecho dolosamente, incluyendo el mé-
todo de obtencién por medios ilegitimos de los datos de un
ordenador y su divulgacion, bien se trate de datos personales
o de un secreto comercial o industrial. ¥

Para Davara Rodriguez los delitos informaticos se pueden clasifi-

car en las siguientes modalidades:

47

1.- Manipulacion en los datos o informaciones contenidas en los
archivos o soportes fisicos informaticos ajenos.

2.- Acceso alos datos y/ o utilizacion de los mismos por quien no
esta autorizado a ello.

3.- Introduccién de programas o rutinas en otras computadoras
para destruir informacién, datos o programas.

4.- Utilizacion del ordenador y/o los programas de otra persona
sin autorizacion, con el fin de obtener beneficios propios y en
perjuicio de otro.

Romeo Casabona, C.M., Poder informético y seguridad..., op. cit., p. 43.

Ruiz Vadillo, E., Tratamicnto de la delincuencia informética como una de las
expresiones de la criminalidad informatica, Poder Judicial, Nim. Especial IX,
Madrid, 1989, p. 62.
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5.- Utilizacién del ordenador con fines fraudulentos.

6.- Agresion a la “privacidad” mediante la utilizacién y proce-
samiento informético de datos personales con fin distinto al
autorizado. *

Asimismo Rovira del Canto establece una clasificacién de los ilici-
tos informaticos y asi diferencia cuatro grupos criminolégicos:

- Infracciones a la intimidad.
- Ilicitos econdémicos.

- llicitos de comunicacién por la emision y difusién de conteni-
dos ilegales y peligrosos.

Oftros ilicitos informaticos. ¥

- Por dltimo, el autor mexicano Julio Téllez Valdés distingue
dos grupos:

- Como instrumento o medio: se tiene a las conductas criminé-
genas que se valen de las computadoras como método, medio
o simbolo en la comisién del ilicito.

- Como fin u objetivo: se enmarcan a las conductas crimindge-
nas que van dirigidas en contra de las computadoras como
método, medio o simbolo en la comisién del ilicito.®

Tomando en cuenta todas las clasificaciones mencionadas, desde
mi punto de vista una clasificacion comin podria ser la siguiente:

1.- Manipulaciones del ordenador (input, output o de progra-

mas).
2.- Espionaje informatico.
3.- Robo de software (pirateria).
4.- Sabotaje informatico.
5.-  Acceso no autorizado a sistemas de procesamiento de datos.

6.- Delitos econdmicos en general.

& Davara Rodriguez, M.A., Manual de Derecho Informatico..., op. cit., p. 289.

e Rovira Del Canto, E., “Delincuencia informatico v fraudes informaticos”, Edito-
rial Comares, Granada, 2002, pp. 127-125.

w Téllez Valdés, ., Derecho Informatico..., op. cit., p. 106.
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CAPITULO 4

Sujeto activo

s sujetos activos tienen como caracteristicas:
Poseen importantes conocimientos de informatica.

Ocupan lugares estratégicos en su trabajo, en los cuales se ma-
- neja informacién de cardcter sensible (se los ha denominado
delitos ocupacionales ya que se cometen por la ocupacién que
se tiene y el acceso al sistema).

pesar de las caracteristicas anteriores debemos tener presente
de tratarse de personas muy diferentes. No es lo mismo el jo-
e entra a un sistema informadtico por curiosidad, por investigar o
motivacion de violar el sistema de seguridad como desafio per-
que el empleado de una institucién financiera que desvia fondos
Cuentas de sus clientes. Las opiniones en cuanto a tipologia del
1ente informatico se encuentran divididas, ya que algunos dicen
ivel educacional o nivel informético no es indicativo, mientras
s aducen que son personas inteligentes, motivadas y dispues-
 aceptar el desafio tecnolégico.

Estos delitos se han calificado de “cuello blanco”, porque gene-
te el sujeto que comete el delito es una persona de cierto status
Jecondmico.

= N o

Desde hace ya varios afios, y a partir del surgimiento de la infor-
al delincuente informatico y a la delincuencia informatica en
ral, se le ha catalogado como una criminalidad de la denominada
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de “cuello blanco”. Lo anterior, debido a que los estudios sobre la cri-
minalidad informatica venfan orientados principalmente en sus mani-
festaciones en el ambito econdmico patrimonial en donde, ademas, la
doctrina encontraba un elemento comtn respecto al sujeto activo, el
cual consistia en determinar que el sujeto activo de un delito informa-
tico poseia un alto nivel socioeconomico.

Frente a esta postura aparecen otras teorias que sostienen que para
ser delincuente informadtico no es necesario pertenecer a un determina-
do nivel socioeconémico, sino que mas bien se relaciona al delincuente
informdtico con el &mbito de desarrollo laboral o profesional, en la em-
presa victima del delito informatico.

Asi Camacho Losa considera que el perfil de estas personas no
coincide con el de un delincuente marginal y caracteriza a los auto-
res de estas infracciones como empleados de confianza de las empre-
sas afectadas, que tienen acceso a los sistemas informdticos y conocen
sus debilidades, y mantiene que “se trata de personas que podriamos
encuadrar en lo que coloquialmente denominamos gente del mont6n
que, por azar, por diversién, o por investigacion técnica han descubier-
to ciertas debilidades en el sistema que les pone en situacion de poder
aprovecharse de dicha circunstancia, y coyunturalmente se encuentran
en una situacion en la que, sin ser desesperada, no les vendria mal un
puilado de dinero extra”.” Romeo Casabona, por su parte, mantenia
que los autores suelen ser primarios u ocasionales, y que generalmente
se trata de empleados de las empresas afectadas.”

Asimismo Corcoy Bidasolo y Joshi Jubert llegan a diferenciar tres
grupos de posibles autores:

1.- Los operadores, programadores u otros sujetos que acceden
legitimamente a la elaboracién del programa.

2.- Cualquier sujeto a través de las terminales ptblicas o intercep-
tando las lineas de transmision de datos a distancia.

3.- Los titulares legitimos del sistema.*

it Camacho Losa, L. El delito informatico, Graficas Condor, Madrid, 1987, pp. 83-
84.

Romeo Casabona, C.M., Poder informdtico y seguridad..., op. cit..., p. 36.
Corcoy Bidasolo, M. y Joshi Jubert, U., “Delitos contra el patrimonio cometidos
por medios informéticos”, Revista Juridica de Catalufia, Num. L1I, 1988, Barcelo-
na, pp- 137.

i
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Capitulo IV. Sujeto activo

Por otro lado, Gutiérrez Francés difiere de estos puntos de vistas
v sostiene que: “la mayor parte de los comportamientos delictivos se
Jlevan a cabo por personas vinculadas de algiin modo a las empresas:
empleados de confianza, directivos, consejeros, técnicos, especialistas
en programacion, operadores, oficinistas y, en general, todo tipo de
sujetos con acceso material a las instalaciones de la unidad central de
procesamiento de datos.”

Por su parte, Ruiz Vadillo sostiene que, “autor del delito informa-
tico puede serlo cualquiera, no precisando el mismo de determinados
requisitos personales o conocimientos técnicos cualificados”. * Vives
Anton v Gonzalez Cussac, en Comentarios al Cédigo Penal de 1995, en
referencia al Art. 248.2 (Estafa Informadtica), afirman que, “sujeto activo
pueden serlo tanto las personas legitimamente autorizadas para acce-
der y operar en el sistema (operadores, programadores u otros), como
terceros no autorizados que accedan a las terminales ptablicas o priva-
das o interceptando las lineas de trasmision de datos a distancia”.

Choclan Montalvo sostiene que, en el ambito de la delincuencia
informatica, el delito se presenta come accién de autores ocasionales
que no precisan conocimientos informdticos especialmente cualifica-
dos, e incluso por la intervencién de jévenes que por mero recreo o
curiosidad intelectual, en concepto de hackers (manipuladores no au-
torizados de sistemas informdticos), penetran en el sistema informatico
produciendo perjuicios de importante consideracion. >

Por dltimo, y desde mi punto de vista, las personas que cometen
los delitos informaticos son aquellas que poseen ciertas caracteristicas
que no presentan el denominador comun de los delincuentes, esto es,
los sujetos activos tienen habilidades para el manejo de los sistemas
informaticos y, generalmente por su situacion laboral, se encuentran
en lugares estratégicos donde se maneja informacion de caracter sen-
sible, o bien son hébiles en el uso de los sistemas informatizados, aun
cuando, en muchos de los casos, no desarrollen actividades laborales
que faciliten la comisién de este tipo de delitos.

Guticrrez Frances, M. de la L. Fraude informatico y estafa..., op. cit., p. 75.

Ruiz Vadillo, E., Tratamiento de la delincuencia informatica. .., op. cit., p. 78.
Vives Anton y Gonzalez Cussac, Comentarios al Codigo Penal de 1995, Editorial
Tirant lo Blanch, Valencia, 1996, p. 1238.

Choclan Montalvo, J. A, “Fraude informatico y estafa por computacién”, en In-
ternet y Derecho Penal, Cuadernos de Derecho Judicial, Consejo General del Po-
der Judicial, Madrid, 2001, p. 309.

g
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Con el tiempo se ha podido comprobar que los autores de los deli-
tos informaticos son muy diversos, y que lo que los diferencia entre si
es la naturaleza de los delitos cometidos. De esta forma, la persona que
“entra” en un sistema informatico sin intenciones delictivas es muy
diferente del empleado de una institucion financiera que desvia fondos
de las cuentas de sus clientes.

A estos sujetos se les llama de diferentes maneras, dependiendo
siempre de cémo acttan y de qué conductas son las que realizan.

41 Hackers

Es un término en inglés con el que se define a las personas dedica-
das, por aficion u otro interés, a violar programas y sistemas supuesta-
mente impenetrables, y constituyen una muestra de la nueva faceta de
la criminalidad: el delincuente silencioso o tecnoldgico.

Es aquel al que simplemente le gusta husmear por todas partes,
llegar a comprender el funcionamiento de los sistemas informéaticos,
incluso llegar a conocerlos mejor que las propias personas que los crea-
ron. Generalmente realiza esta actividad como un reto intelectual y su
intencion no es producir danos, simplemente descifrar y conocer los
sistemas informaticos.

Un hacker es una persona muy interesada en el funcionamiento de
los distintos sistemas operativos; por lo general suele tener mucho co-
nocimiento en lenguajes de programacion. Ademas conoce la mayoria
de los agujeros de un sistema operativo o de los protocolos de Internet,
y los que no conoce los busca, y la tnica forma de buscarlos es intentar
entrar en los sistemas de otro ordenador o servidor.

Se puede decir que los hackers se mueven por fines de autorrea-
lizacién y conocimiento, nunca provocan dafios intencionados en las
maquinas, y comparten su informacién de forma gratuita y desintere-
sada.

De esta manera, Morant Vidal sefiala que los hackers son personas
jovenes (de 15 a 25 afios, generalmente) muy interesadas en el funcio-
namiento de sistemas operativos; curiosos a los que simplemente les
gusta husmear por todas partes, llegar a conocer el funcionamiento de
cualquier sistema informatico mejor que quienes lo inventaron. %

2

Morant Vidal, J. Proteccion penal de la intimidad frente a las nuevas tecnologias,
Editorial Practica de Derecho, Valencia, 2003, pp. 43-44.

30

Capitulo I'V. Sujeto activo

El término de hacker ha quedado limitado a los intrusos informati-
cos, es decir, a los que realizan actividades de hacking o de intrusismo

informatico, esto es, de acceso no autorizado a un aparato, sistema, o
red informatica.

Para Sieber las conductas de hacking consisten en “el acceso no

autorizado a un sistema de proceso de datos a través de un proceso de

datos a distancia, no cometido con finalidades manipulatorias, frau-
dulentas, de espionaje, ni de sabotaje, sino sencillamente como paseo

por placer no autori zado (joyriding) por el ordenador de otra empresa

R0

(hackito ergo sum)”.

Morén Lerma define a las conductas de hacking como “al conjun-
to de comportamientos de acceso o interferencia no autorizados, de
forma subrepticia, a un sistema informético o redes de comunicacién

electrénica de datos y a la utilizacion de los mismos sin autorizacion o
mas alla del autorizado”. ®

. rd -5 £
Alfonso Laso, por su parte, sostiene que con el término hacker “se
designa a la persona que utiliza determinadas técnicas para acceder sin

£, 6l

la debida autorizacion a sistemas informaticos ajenos”.

Para Ruiz Marco el hacking “consiste en el acceso no autorizado
a los sistemas o los datos registrados informaticamente, mediante la
vulneracion del password o de los sistemas de seguridad (cortafuegos)

62

implantado por el titular del ordenador”.

Por ultimo, Orts Berenguer y Roig Torres sefialan que “el término
hacker, se utiliza para designar aquellas personas expertas en informa-
tica que entran en otras maquinas por razones exclusivamente educati-

vas o de diversion mientras que los intrusos con intenciones criminales

- - - - 63
0 vandalicas tendrian reservado el término cracker”.

Sieber, Ulrich, Criminalidad informética..., op. cit., p. 77

Moron Lerma, Esther. Internet y Derecho Penal: hacking y otras conductas ilici-
tas en la Red, Editorial Aranzadi, Navarra 2002, 2% edicion, p. 51.

De Alfonso Laso, Daniel, “El hackerin blanco. Una conducta jpunible o impu-
ne?”, en Internet y Derecho Penal, Cuadernos de Derecho Judicial, Consejo Ge-
neral del Poder Judicial, Madrid, 2001, p. 512.

Ruiz Marco, Francisco. Los delitos contra la intimidad, especial referencia a los
ataques cometidos a través de la informatica, Editorial Colex, Madrid, 2001, p.
26.

Orts Berenguer, Enrique v Roig Torres, Margarita. Delitos informaticos y delitos
comunes cometidos a través de la informética, Editorial Tirant lo Blanch, Valen-
cia, 2001, pp. 177-178.

al
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4.2 Crackers

Los crackers son personas que se introducen en sistemas remotos
con la intencién de destruir datos, denegar el servicio a usuarios legi-
timos, y en general a causar problemas a los sistemas, procesadores o
redes informaticas. A los crackers también se les conoce con el nombre

de piratas informaticos; asimismo, los crackers o piratas informaticos
tienen dos variantes:

El que penetra en un sistema informatico y roba informacién o
produce destrozos en el mismo.

El que se dedica a desproteger todo tipo de programas, tanto de
versiones software para hacerlas plenamente operativas, como de pro-
gramas completos comerciales que presentan protecciones anti-copia.

Un aspecto para diferenciar a un hacker de un cracker puede ser
que el primero crea sus propios programas, ya que tiene muchos co-
nocimientos en programacién y conoce los lenguajes, mientras que el

segundo se basa en programas ya creados que puede adquirir, normal-
mente, via Internet.

Otro aspecto diferenciador es que el interés de un cracker es des-
trozar o causar problemas al ordenador que hay al otro lado, no es
constructivo como un hacker, que trata de “mejorar” la red dando a
conocer sus incursiones y los fallos que ha encontrado.

Por su parte Morant Vidal sefiala que los crackers son los piratas
informaticos, personas que se introducen en sistemas remotos con la
intencién de destruir datos, denegar el servicio a usuarios legitimos, y

en general a causar problemas, pudiéndose apreciar dos variantes de
los mismos:

a) Elque penetra en un sistema informético y roba informacién o
provoca destrozos en el mismo.

b) El que se dedica a desproteger todo tipo de programas, tanto
de versiones shareware para hacerlas plenamente operativas,

como de programas completos comerciales que presentan
protecciones anticopia. *

Para Ruiz Marco el término cracking consiste en la infraccién del
software comercial, consiguiendo la copia de cualquier obra cultural

Morant Vidal, J. Proteccion penal de la Intimidad. .., op. cit,, p. 44.
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o cientifica (cinematografica, musical, programa de ordenador, etc.),
generando perjuicios econémicos a los autores y a las industr.iaz? que,
en algunos casos, pueden poner en peligro a to.d? un sector econ 6mico
y pueden cambiar las propias estructuras tradicionales de produccion
y distribucion. ¢

Para Rovira del Canto la inicial pretensién del cracker no es el
mero logro de un acceso informético o telematico no autorizado, con o
sin vulneraciéon de medidas de seguridad informadticas, sino la especifi-
ca vulneracion, corrupcién o quebranto de los programas informaticos
en si mismos. Esta inicial motivacién va normalmente dirigida hacia
dos areas: a la vulneracion de los derechos de la propiedad intelectual,
esto es la copia de software comercial de forma ilicita e indebida en lo
que viene a denominarse “pirateria informatica”, bien al quebranto o
causacion de dafios en dichos programas informaticos, lo que viene a
denominarse “sabotaje informéatico”, normalmente ante el borrado o
destruccion de datos, o la implantacién en los programas o sistemas de
virus informéticos que los destruyan. *

De la misma manera, Alfonso Laso afirma que éste es el auténtico
pirata virtual, y sostiene que el cracker no es sino la persona que, de
manera intencionada, se dedica a eliminar o borrar ficheros, a romper
los sistemas informdticos, a introducir virus, etc.*

Asimismo, Morén Lerma sefiala que las conductas de cracking se
caracterizan por eliminar o neutralizar los sistemas de protecciéon de
un sistema informatico, ya sea de un programa o del propio sistema
operativo de la maquina. Habitualmente se rompe la proteccién de un
programa que impide su copia no autorizada o la de una aplicacion
shareware que impide su uso, pasada una determinada fecha. Este
comportamiento se cifra en la copia sin consentimiento y, en su caso,
posterior distribucion ilegal de programas informaticos (denominados
warez, esto es, programas comerciales que han sido sometidos a la ac-
cion de un crack), con vulneracion de los derechos de autor. *

Por ultimo, Orts Berenguer y Roig Torres sefialan que cracker es
“el experto en la eliminacién de las protecciones de una aplicacién in-

Ruiz Marco, F. Los delitos contra la intimidad, especial referencia a los ataques
cometidos a través de la informatica, Editorial Colex, Madrid, 2001, p. 25.
Rovira del Canto, E., Delincuencia informatica..., op. cit., pp. 110-111.

De Alfonso Laso, D. El hackerin blanco. .., op. cit,, pp. 512-513.

Moron Lerma, E. Internet v Derecho Penal..., op. cit., p. 40.
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formética que impiden su copia no autorizada, o de las protecciones de
una aplicacién shareware que impiden su uso pasada una determinada
fecha. El término cracker es utilizado también para definir a quien ac-
cede ilegalmente a un sistema informatico ajeno, con fines vandélicos o
dafiinos. En este dltimo sentido, se utiliza como sinénimo la expresion
dark-side hacker (hacker de lado oscuro)”.®

4.3 Cyberpunk

El término cyberpunk o vandalos cibernéticos se refiere a las con-
ductas tendientes a causar dafios en toda el drea vinculada a la infor-
matica, esto es, afectando a los datos, programas o soportes informati-
cos, fundamentalmente a través de Internet.

Rovira del Canto sefiala que:

[...] de las conductas de cracker ha derivado un término, el de cyberpunk o
vandalos cibernéticos, que viene referido, con caracter limitado, a las con-
ductas de causacion de dafios indiscriminados en toda el drea vinculada a la
informatica, esto es, afectante a los datos, programas o soportes informati-
cos realizados a través de las redes informéticas y telematicas, sin un interés
propiamente de obtencion de un beneficio econdmico, sino con el especifico
animo de destruir. ™

Morén Lerma sefiala que “las conductas de dafios informaticos o
de vandalismo electrénico se concretan en asaltos sobre maquinas o
sistemas informéaticos para ocasionar perturbaciones sobre dichos sis-
temas o para modificar o destruir datos. Esto es, se trata de comporta-
mientos preordenados por el animo de perturbar los sistemas informa-
ticos o de destruir los datos que contienen”.”

Ruiz Marco sefiala que el vandalismo informatico consiste en
la destruccién o causacién de dafios en los datos, programas o sis-
temas informéaticos, mediante la introduccion de “virus” con o sin
vulneracién de la llave de paso (password), el bloqueo de servidores
(mediante los denominados “ataques de denegacién de servicios”),
etcétera, ™

8 Orts Berenguer, E. y Roig Torres, M. Delitos informaticos y delitos comunes...,

op. cit.,, p. 175.
i Rovira del Canto, E. Delincuencia informatica..., op. cit., p.111.
it Moron Lerma, E. Internet y Derecho Penal..., op. cit., p. 41.

Ruiz Marco, F. Los delitos contra la intimidad..., op. cit., p. 25.
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Por dltimo, Orts Berenguer y Roig Torres sefialan que se trata de
un movimiento literario, estético e ideologico, caracterizado por la des-
confianza frente a las posibilidades de control de la sociedad que ofre-
cen las nuevas tecnologias. ™

4,4 Phreaker

Es el especialista en telefonia (cracker de teléfono). Un phreaker
posee conocimientos profundos de los sistemas de telefonia, tanto te-
rrestres como moviles, puede llegar a realizar actividades no autoriza-
das con los teléfonos, por lo general méviles o celulares. Construyen
equipos electrénicos artesanales que pueden interceptar y hasta eje-
cutar llamadas de aparatos telefonicos celulares sin que el titular se
percate de ello.

Estas personas, en la actualidad, también poseen conocimientos de
tarjetas de prepago ya que la telefonia celular las emplea habitualmen-
te. Sin embargo, es en estos tltimos tiempos cuando un buen phreaker
debe tener amplios conocimientos sobre informadtica, ya que la telefo-
nia celular o el control de centralitas es la parte primordial a tener en
cuenta, y/o emplean la informatica para su procesador de datos.

Asimismo, buscan burlar Ia proteccién de las redes publicas y
corporativas de telefonia, con el declarado fin de poner a prueba co-
nocimientos y habilidades (en la actualidad casi todas estas redes de
comunicaciones son soportadas y administradas desde sistemas de
computacién), pero también el de obviar la obligatoriedad del pago
Por servicio, e incluso lucrar con las reproducciones fraudulentas de
tarjetas de prepago para llamadas telefénicas, cuyos c6digos obtienen
allograr el acceso mediante técnicas de hacking a sus servidores.

Rovira del Canto sefiala que el término phreaker, “es utilizado
para designar a los defraudadores de lineas telefénicas a través de re-
des informaticas o teleméticas, especificamente a través de Internet”,
El phreaking es un método de conocimiento exhaustivo de un sistema
telefénico o de comunicaciones, vinculado estrechamente al hacking,
Mediante la ejecucién, desde un ordenador de un programa de tipo
Wardialer (sintonizador de guerra) que realiza llamadas a unos niime-
t0s determinados y emite un informe de los resultados; el objetivo del

73 - o T . . s ¢
Orts Berenguer, E. v Roig Torres, M. Delitos informaticos y delitos comunes.. .,

op. cit,, p.175.
Rovira del Canto, E. Delincuencia informatica. .., op. cit., p. 112.
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delincuente es obtener una conexién a Internet cargando el coste de la
llamada al titular de la linea a través de una linea gratuita para quien
llama, pero no para quien la recibe, que es quien corre con los gastos.

Orts Berenguer y Roig Torres definen el término phreaking, como
el “conjunto de técnicas empleadas para craquear la red telefénica para,
por ejemplo, poder realizar llamadas gratuitas a larga distancia”.”

Para Morant Vidal los phreakers son personas con conocimientos
insuperables sobre los sistemas telefénicos, incluso mas que los pro-
pios técnicos de las compafifas telefénicas. Asimismo, poseen profun-
dos conocimientos de tarjetas prepago y amplios conocimientos sobre
informética. Dentro de las actuales manifestaciones de phreaking este
autor distingue las siguientes modalidades:

1. Shoulder-surfing: conducta que realiza el agente mediante la
observacion del cédigo secreto de acceso telefénico que per-
tenece a su potencial victima, obteniéndolo al momento en
que la victima lo utiliza y sin que pueda percatarse de que
estd siendo observada por este sujeto, quien, posteriormente,
aprovechard esa informacién para beneficiarse con el uso del
servicio telefénico ajeno.

2. Call-sell operations: en este caso, la accién del sujeto activo
consiste en presentar un c6digo identificador de usuario que
no le pertenece y carga el costo de la llamada a [a cuenta de la
victima. Esta es una técnica que ha sido aprovechada a nivel
internacional por los traficantes de drogas.

3. Diverting: consiste en la penetracién ilicita a centrales teleféni-
cas privadas, utilizando éstas para la realizacién de llamadas
de larga distancia que se cargan posteriormente al duefio de
la central a la que se ingresé clandestinamente. La conducta se
realiza atacando a empresas que registren un alto volumen de
trafico de llamadas telefénicas, con el fin de hacer mas dificil
su deteccion.

4. Acceso o no autorizado a sistemas de correos de voz: el su-
jeto activo ataca las maquinas destinadas al almacenamiento
de mensajes telefénicos destinados al conocimiento exclusivo
de los usuarios suscriptores del servicio, pudiendo perseguir

Orts Berenguer, E. y Roig Torres, M. Delitos informéticos v delitos comunes.. .,
op. cit,, p. 181,
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por esta via diversos objetivos, como el utilizar los codigos de
transferencia de mensajeria automatica manejados por el sis-
tema o lograr el conocimiento ilicito de la informacién recibi-
da y grabada por el sistema. '

5. Monitoreo pasivo: técnica a través de la cual el sujeto intercep-
ta ondas radiales para acceder a informacién transmitida por
las frecuencias utilizadas por los teléfonos inaldmbricos v los
celulares. ™

Instituto de Formacién Profasionaf
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Morant Vidal, J. Proteccion penal de la intimidad..., op. cit., pp. 44-45.

ia ol

o
[

Lt "
sitry

:r-.
L
(]
5y
Eakal?

76



CariTuLO V
Sujeto pasivo

la persona o entidad sobre la cual recae la conducta que realiza-
r el sujeto activo. La mayoria de los delitos informéticos no son
ibiertos, pero es importante destacar que se debe en gran parte a
los mismos no son denunciados, las empresas o bancos tienen mie-
desprestigio y a su consecuente pérdida econémica.

or lo que hace al sujeto activo, Gutiérrez Francés sefiala que los
s mas afectados por la criminalidad mediante computadoras son
1ca, la ensefianza, instituciones ptblicas, industria de transforma-
de seguros fundamentalmente y que, ademads, en estos sectores,
1 por imperativo legal, bien por las caracteristicas del trafico eco-
€0, operan casi exclusivamente personas juridicas, la conclusién
: la victima por excelencia del ilicito informatico es la persona
ca. Pero, ademds, se trata de personas juridicas con un potencial
mico muy elevado y que, por lo general, no suelen gozar de muy
prensa entre el ciudadano medio.”

Por su parte, Rovira del Canto afirma que ha habido una inicial ex-
ion de la conceptuacion del potencial sujeto pasivo de estos delitos,
do comprenderse con cardcter general no sélo a los titulares y de-
_ eficiarios legitimos de un sistema informético, como los usuarios

ceros de buena fe, sino incluso a cualquier persona, fisica o juridica,
1e en cualquier momento, ocasién, o circunstancia tenga o se encuentre

Gutiérrez Frances, M. de la L. Fraude informatico y estafa, Ministerio de justicia,
Madrid, 1991, p. 76.




Luts Azaora CALDERON

vinculado directa o indirectamente con un sistema informaético, la infor-
macioén en ¢l contenida, o los datos que la representan.”™

Desde mi punto de vista, tenemos que distinguir qué sujeto pasivo
o victima del delito es el ente sobre el cual recae la conducta de accién
u omisién que realiza el sujeto activo y, en el caso de los delitos infor-
maticos, las victimas pueden ser individuos, instituciones, empresas,
gobiernos, etc., que usan sistemas automatizados de informacién, re-
des informaticas, etc.

El sujeto pasivo de los delitos que nos ocupan es sumamente im-
portante ya que, mediante €I, podemos conocer los diferentes ilicitos
que cometen los delincuentes informéticos debido a que, muchos de
éstos, son descubiertos casualmente por el desconocimiento del modus
operandi de los sujetos activos.

Por lo anterior, ha sido imposible conocer la verdadera magnitud
de los delitos informaticos ya que, como se mencioné anteriormente,
la mayor parte de los delitos no son descubiertos o no son denuncia-
dos a las autoridades responsables. Si a esto se le suma la falta de le-
yes que protejan a las victimas de estos delitos, la falta de preparacion
por parte de las autoridades para comprender, investigar y aplicar el
tratamiento juridico adecuado a esta problemitica, el temor por parte
de las empresas de denunciar este tipo de ilicitos por el desprestigio
que esto pudiera ocasionarles, aunado a las pérdidas econémicas, trae
como consecuencia que las estadisticas sobre este tipo de conductas se
mantengan bajo la sombra de la cifra negra u oculta.

Por todo esto, se reconoce que para conseguir una prevision efecti-
va de la criminalidad informatica se requiere, en primer lugar, un anali-
sis objetivo de las necesidades de proteccién y de las fuentes de peligro.
Una proteccién eficaz contra la criminalidad informatica presupone
ante todo que las victimas potenciales conozcan las correspondientes
técnicas de manipulacion, asi como sus formas de encubrimiento.

Ademés, se debe destacar que los organismos internacionales han
adoptado resoluciones similares en el sentido de que, educando a la
comunidad de victimas y estimulando la denuncia de los delitos, se
promoveria la confianza ptblica en la capacidad de los encargados de
hacer cumplir la ley y de las autoridades judiciales para destacar, in-
vestigar y prevenir los delitos informadticos.

Rovira del Canto, E. Delincuencia informética y fraudes informaticos..., op. cit,,
p. 115,
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CapriTuro VI

Las amenazas de internet a la informacién

Las amenazas en Internet estan latentes para todos los usuarios
> ingresan al mismo.

La palabra “amenaza” proviene del latin minaciese,” y significa
a entender con actos o palabras que se le quiere hacer un mal a
% En el lenguaje informatico se denomina “amenaza” a la viola-
de la seguridad (confidencialidad, integridad, disponibilidad o
s0 legitimo) que podria efectuar una persona, maquina, suceso o idea,
la una oportunidad. Un ataque es la realizacién de una amenaza.®'

a. Interrupcion: Es un ataque contra un recurso del sistema que es
destruido o deshabilitado temporalmente.”

(a- T + lat. minacia, amenaza) tr.-intr. Dar a entender [a uno] la intencién de ha-
cerle algtin mal: ~ a alguien al pecho; ~ conla espada; ~ de muerte. 2 Dar indicios
de estar inminente [una cosa mala o desagradable]: el edificio amenaza ruina.
CONJUG. como realizar. Enciclopedia Microsoft Encarta 2002, 1993-2001 Micro-
soft Corporation.

Diccionario Juridico Mexicano, Primer Tomo, 14 ed., Editorial Porria, México
2000, p. 149.

de Encro del 2006.

Ejemplo: destruir un disco duro, cortar una linea de comunicacion o deshabilitar
un sistema de consulta.



Luts AzAoLA CALDERON

b. Intercepcion: El ataque de una entidad que consigue acceso a
un recurso no autorizado. Dicha entidad podria ser una per-
sona, un programa o un ordenador.™

¢.  Modificacion: Un ataque de una entidad no autorizada que con-
sigue acceder a un recurso y es capaz de modificarlo.™

d. Fabricacién: Un ataque de una entidad no autorizada que afia-
de mensajes, archivos u otros objetos extrafios en el sistema

Los ataques en Internet pueden ser pasivos o activos. En los pa-
sivos, el atacante no altera la comunicacién, sino que tinicamente la
observa, con el fin de obtener la informacién que estd siendo transmi-
tida. Sus objetivos son la intercepcién de datos y el anélisis de trafico.
Unas técnicas mas sutiles para obtener informacién de la comunicacién
pueden consistir en:

a. Obtencion del origen y destinatario de la comunicacion, le-
yendo los asuntos de los mensajes interceptados.

b. Control del volumen de tréfico intercambiado entre las enti-
dades interceptadas, obteniendo asi informacién acerca de la
actividad o la inactividad inusuales,

c.  Control de las horas habituales de intercambio de datos entre
las entidades de comunicacidn, para extraer informacion acer-
ca de los periodos de actividad.

Al igual que los sujetos en la Red, los ataques, tanto activos como
pasivos, no pueden ser enumerados de forma limitada, ya que diaria-
mente surgen nuevas formas.

Los ataques pasivos son muy dificiles de detectar, ya que no pro-
vocan ninguna alteracién de los datos, sin embargo, es posible evitar su
éxito mediante el cifrado de la informacion.

Ejemplos de este tipo de ataques son interceptar una linea para obtener informa-
cion y copiar ilegalmente archivos o programas que circulen por la Red, o bien la
lectura de las cabeceras de mensajes para descubrir la identidad de uno o mas de
los usuarios involucrades en una comunicacion que es interceptada ilegalmen-
te.

Ejemplo: el cambio de valores en un archivo de datos, alterar un programa para
que funcione de forma diferente y modificar el contenido de mensajes que estin
siendo transferidos por la Red.

Ejemplos de este ataque son: insertar mensajes no deseados en una red o afiadir
registros a un archivo.

a5
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s ataques activos implican algtn tipo de modificacion en el pro-
de transmision de informacién a través de la Red o la creacion
1 falso proceso de transmision, pudiendo subdividirse en cuatro
orias: '

. Suplantacién de identidad: el intruso se hace pasar por una en-
tidad diferente. Normalmente incluye alguna de las otras for-
mas de ataque activo.®

Reactuacion: uno o varios mensajes legitimos son capturados y
repetidos para producir un efecto no deseado.”

Modificacién de mensajes: una parte del mensaje legitimo es
alterada o los mensajes son retardados o reordenados para
producir un efecto no autorizado.”

Degradacion fraudulenta del servicio: impide o inhibe el uso
normal o la gestién de recursos informéaticos y de comunica-
ciones.”

Dado lo expuesto, resulta que la informacién que viaja por Internet
e ser facilmente interceptada y utilizada para fines diversos a los
estos por su duefio, por esto es imperativo regular la forma en
viaja esa informacion, castigando a los “individuos” que se hacen
a misma en forma “ilicita”.

Ejemplo: secuencias de autentificacion pueden ser capturadas y repetidas, per-
mitiendo a una entidad no autorizada acceder a una serie de recursos privile-
giados suplantando a la entidad que posee esos privilegios, como al robar la
contrasefia de acceso a una cuenta.

Ejemplo: ingresar dinero varias veces en una cuenta dada.

Ejemplo: el mensaje “ingresa diez mil dolares en la cuenta A” podria ser modifi-
cado para decir “ingresa diez mil délares en la cuenta B”.

El intruso podria suprimir todos los mensajes dirigidos a una determinada en-
tidad o se podria interrumpir el servicio de una red, inundandola con mensajes
no deseados. Entre estos ataques se encuentran los de denegacion de servicio,
consistentes en paralizar temporalmente ¢l servicio de un servidor de correo,
web, FTT, etc.
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CariTuLo VII
La criminalidad informatica

s cierto que debido al gran avance que han sufrido las comuni-
ies en las iiltimas décadas, actualmente se logran cosas que an-
‘mente eran objeto de peliculas de ciencia ficcién. Sin embargo,
ormas de criminalidad han evolucionado junto a ese gran avance
do incluso contra el mismo.

ternet se ha hecho de suma importancia para personas que tra-
e aprovecharse de los demas usuarios, utilizindolo para cometer
itos tradicionales” de formas no tradicionales.™

La enorme evolucion de la informética ha transformado al mundo
a gran tecnologia que nos facilita el trabajo diario, aunque asi
ha transformado al mundo, la tecnologia también ha transfor-
las antiguas conductas delictivas en los ahora llamados “delitos
dticos”.

pirateria informatica” provoca pérdidas de 3,705 millones

4

Ejemplo: fraudes en internet.

- Un comité clave del Parlamento Europeo aprobé el proyecto final de una norma
- europea para combatir la pirateria en Internet. La votacién del comité de asuntos
legales del Parlamento Europeo, érgano legislativo de la Unién Europea, habia
sido esperada ansiosamente por las industrias de la misica y el cine, que cada afio
~ plerden millones a causa de la pirateria digital. “El texto ha sido aprobado. He-
~ mos defendido una posicion que estd con el interés de los autores”, dijo a Reuters
Enrico Boselli, miembro del comité parlamentario. La mencionada norma dard a
~ los propietarios de la musica y las obras de cine el derecho a utilizar tecnologia
avanzada, como codificacién especial, para bloquear las copias ilicitas de trabajos




e e oo

Luis Azsora CALDERON

de dolares en Europa. La progresiva implantacion de las nuevas tec-
nologias en todos los ambitos de la denominada sociedad de la in-
formacion ha disparado el uso ilegal de aplicaciones de software
en todo el mundo. En 1999 se hicieron famosos los virus® Melissa,®

registrados y limitar la captura ilegal de archivos de audio y video desde Internet.
La redaccidn del proyecto final resultd una gran tarea para la comision del Parla-
mento Buropeo, a causa del choque de intereses de grupos de presion. Mientras
los autores v las compafiias de miusica querian la inclusion de reglas muy duras
contra las copias ilegales, las asociaciones de consumidores se quejaron de que
tales disposiciones podrian limitar las libertades individuales. http:/ /www.deli-
tosinformaéticos.com-/articulos/ freenet. htm. Consultada el 26 de enero de 2005.

# El primer virus del mundo fue creado en 1982, denominado “Elk Cloner” y su au-
toria corresponde a Rich Skrenta, quien en ese entonces era un muchacho de solo
14 afios de edad. El virus fue escrito para las mdquinas Apple TI, que al infectarse
mostraban el siguiente mensaje en pantalla por cada cincuenta veces que se encen-
diese la ordenador: Elk Cloner: The program with a personality. It will get on all
your disks. It will infiltrate your chips, Yes it's Cloner! It will stick to you like glue, it
will modify RAM too, send in the Cloner! Al tratarse de un perfodo en que Internet
era un sistema limitado a los circules académicos, la propagacion de Elk Cloner se
producia mediante disquetes. El primer virus que llamo la atencién medidtica a ni-
vel mundial fue “Jerusalén”, que luego de propagarse silenciosamente liberaba su
carga destructiva cada viernes 13, eliminando archivos en las maquinas infectadas.
htp:/ /www.diarioi.com/noticias / 2000/ may2000/15193090.htm. Consultada el
26 de enero del afio 2005, El dltimo virus aparecido hasta el 053 de Marzo del afio
2001 es el virus conocido como ROJ_MYBABYPIC.A. El mismo consigue distribuir-
se automdticamente por Internet a través de archivos ejecutables adjuntos a men-
sajes de correo electrénico con el asunto “My Babypic”. Adicionalmente incluye
rutinas maliciosas que pueden dafar informacion de los sistemas afectados. Este
virus se propaga por e-mail (MS Cutlook) llegando al usuario como un archivo ad-
junto a un mensaje con asunto “My Babypic”. Cuando el archivo .EXE es ejecutado,
una ventana con la foto de un nifio es desplegada. Una vez que la ventana se cierra,
el troyano crea varias copias de si mismo en la carpeta Windows/System con los
siguientes nombres de archivos: El asunto del mensaje del virus es “My Babypic”;
el cuerpo del mensaje dice: “It's my animated baby picture!!!” y ademas llega un
archivo adjunto bajo el nombre “MYBABYFIC.EXE”. En sistemas Windows NT, el
archivo CMD.EXE citado anteriormente sobrescribe el archivo original del sistema
operativo, El troyano cambia las entradas en el registro para lograr ser ejecutado
cada vez que se reinicia el sistema. Una vez ejecutado intenta acceder a un sitio
web especifico ( hitp:/ /www youvebeenhacked.com ) y activar algunas rutinas
maliciosas que van desde sobrescribir archivos con ciertas extensiones hasta bo-
rrarlos. En particular ¢l troyano sobrescribe con su propio codigo los archivos con
las siguientes extensiones: C, CPP, CSS, H, HTA, JPG, JPEG, JS, JSE, PAS, PBL, SCT,
v WSH, agregando la extension .EXE. Su rutina de borrado se ejecuta con archivos
del tipo .VBS y .VBE. Adicionalmente crea copias de si mismo usando los nombres
de los archivos .MP2, . MP3 y .M3U existentes. Los archivos originales permanecen
ocultos y las copias infectadas quedan como archivos ejecutables. El virus abrupta-
mente puede habilitar y deshabilitar las teclas Numlock, ScrollLock y CapsLock.

2 Hasta el surgimiento del I LOVE YOU, el virus més costoso de la historia habia
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Chernovyl, Explore Zip, Babylonia y Bubbleboy; en el afio 2000 el virus
1 LOVE YOU caus6 dafios, en algunos casos irreparables.* Los fraudes

en Internet aumentaron significativamente en el mismo afio y represen-

taron dos tercios del total de casos presentados en el Servicio de Crime-

nes Comerciales de la Camara de Comercio Internacional (ICC). Segun
el informe, 2,776 de los 4,139 casos referidos por sus miembros estu-

vieron directamente relacionados con el crimen, fraude y falsificacién
a través de sitios web que ofrecen mercancia o servicios falsos; dicha
‘encuesta mostré que en el afio 2000 esta oficina salvé a sus miembros

de pérdidas de alrededor de 2 millones 300 mil délares, advirtiéndoles

acerca de las negociaciones con esta nueva generacion de criminales
que habian sido previamente investigados”.”

Por “criminalidad informatica” se pueden sefialar conductas como
la burla a los sistemas de dispositivos de seguridad, tanto en cajeros
automdticos, como en mdquinas tragamonedas, manipulaciones téc-

‘nicas en el sistema de television pagada, invasiones a computadoras,

correos o sistemas mediante una clave de acceso, revelacién de secretos
por parte del personal de la institucién bancaria, fraudes en la telefonia
celular moévil, conductas antisociales de personas que ingresan a siste-

‘mas no autorizados, sustraccién de informacion, envio de mensajes fal-
505, hasta la alteracién de datos que provocan cada vez mds pérdidas

de miles de millones de délares cada afio.

Baén Ramirez define a la criminalidad informatica como la realiza-

cion de un tipo de actividades que, reuniendo los requisitos que delimi-

tan el concepto de delito, sean llevados a cabo utilizando un elemento
informédtico (mero instrumento del crimen) o vulnerando los derechos

del titular de un elemento informatico, ya sea hardware o software. *

Tiedemann comenta que la expresion “criminalidad mediante
computadoras” alude a todos los actos antijuridicos, segtin la ley penal
Vigente, realizados con el empleo de un equipo automatico de procesa-

sido Melissa, creado por el estadounidense David Smith, y que ocasiond pérdi-
das mundiales del orden de los 80 millones de délares, Tal cifra es modesta com-
parada con los 15 mil millones de délares en que se calculan los dafios causados
por ILOVEYOU, cuya presunta autoria se atribuye al filipino Onel Guzman.

"i"u Mufioz Machado, Santiago. La regulacién de la Red. Poder y derecho enInternet.
Grupo Santillana de Ediciones, 1998, p. 152.
: www.rpp.com.pe. Consultada el 21 de enero del 2005.

http: / / www.publicaciones.derecho.org/redi/No. 06 Fnero de 1999/cucrvo.
Consultada el 26 de enero de 2005.
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miento de datos.” La utilizacién de computadoras en la economia, in-
dustriay, sobre todo, en el sector de bancos y seguros, genera también la
aparicion de nuevas formas de conductas delictivas que pronostican,®

desde ya, el origen de una criminalidad informética transnacional ®

En consecuencia, la interconexion global posibilitada por el Internet
trae consigo una nueva calidad de criminalidad que afecta numerosos
ambitos de la vida y la economia. Ahora bien, el concepto de “crimi-
nalidad informética transnacional” no se debera de confundir con el
término “criminalidad organizada”, ya que la criminalidad informa-
tica serd transnacional cuando las conductas delictuales traspasen las
fronteras de los paises.

Igualmente en hitp:/ /www.publicaciones.derecho.org/redi/No._06_Enero
de 1999/ cuervo. Consultada el 28 de enero afio 2005.

Tiedemann, Klaus. Derecho penal y nuevas formas de criminalidad, Lima, Idem-
sa, 2000. p. 85. “Ya que, hasta el momento no se ha demostrado tal internacionali-
zacion del fraude informdtico -aparte del abuso turistico de cajeros automaticos
de bancos y del empleo que hagan bandas criminales de las tarjetas (de crédito)
robadas en el extranjero- y también la interconexion internacional de los siste-
mas que, sin duda, serd mas fuerte en el futuro v es mencionada”.

En este sentido, Tiedemann, Klaus. Derecho Penal..., op. cit,, p. 85 y ss. En donde
explica la relacion entre la criminalidad informatica y el derecho penal. Asi, el
autor pronostica que debido al creciente empleo de sistemas procesadores de
datos... en el futuro... la cuota de autores externos (deberia) incrementarse; como
consecuencia de la constitucion de formas delictivas técnicamente cada vez mds
refinadas, al mismo tiempo seria probable un desplazamiento de circulo de vic-
timas, asf como la aparicion de una criminalidad informatica transnacional.
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Capituro VIII

Nociones generales del delito

Antes de entrar en el andlisis de los delitos informaticos hay que
der lo que es un delito. Etimolégicamente la palabra delito pro-
e del latin “delictum”, que significa abandonar el camino prescrito
la ley. Sociol6gicamente se entiende como una conducta desple-
por un ser humano, calificada como nociva para la sociedad en
e convive. Dicha calificacion es realizada de acuerdo con el mo-
o histérico; de aqui que existan conductas que sean consideradas
mo delitos en determinadas circunstancias de modo, tiempo y lugar,
ariar las mismas dicha conducta deja de considerarse como delito.
destacar que la conducta castigada (llamese delito), presupone la
astencia de bienes juridicamente tutelados, mismos que pueden ser,
or citar algunos, 1a “vida o formacion del estado”, la vida de una per-
a, la libertad, la salud, la integridad, el patrimonio, etc; en algunas
asiones se ha llegado a extremos increfbles, como lo fue durante la
gunda Guerra Mundial, cuando en Alemania se cre6 un delito sobre
o aquello que dafiara o pudiera dafiar al Reich.!™

Tema relacionado con el “sano sentimiento del pueblo”, dentro de la quinta cta-
i pa del tipo penal, propuesta por la escuela de Kiel; ver Orellano Wiarco, O. Teo-
8 ria del delito. Sistemas Causalista v Finalista, Editorial Porria, México, 1995, p.
% 20.
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ptblicas, dafos, delitos relativos a la propiedad intelectual e industrial,
al mercado y a los consumidores, sustraccion de cosa propia a su uti-
lidad social o cultural, delitos societarios y receptacion, asi como otras
figuras afines,

Asimismo, el Codigo Penal no hace la distincién de qué figuras
delictivas se comprenden dentro de los delitos contra el patrimonio
y cudles en los delitos contra el orden socioeconémico, por lo que se
podria concluir que dentro de los delitos contra el patrimonio se com-
prenden las siguientes figuras: hurtos, robos, extorsion, robo y hurto
de uso de vehiculos, usurpacion, defraudaciones y dafios, y dentro de
los delitos socioeconomicos estarian las insolvencias punibles, altera-
ciones de precios en concursos y subastas publicas, delitos relativos a
la propiedad intelectual e industrial, delitos relativos al mercado y a los
consumidores, sustraccién de cosa propia a su utilidad social o cultu-
ral, delitos societarios y receptacion, asi como otras figuras afines.

Antes de seguir hablando de los delitos contra el patrimonio, con-
sidero necesario sefialar qué es lo que se entiende por patrimonio, es
importante mencionar que existen distintas teorias en cuanto al concep-
to de patrimonio se refiere, asi existen tres concepciones distintas que
tratan de definir el término de patrimonio, de esta manera tenemos:

1.- Concepcién juridica del patrimonio.
2.- Concepcion econdmica del patrimonio.
3.- Concepcion mixta del patrimonio.

La “concepcion juridica del patrimonio” establece que el patrimo-
nio comprende los derechos subjetivos patrimoniales de la persona, ya
sean reconocidos por el derecho piblico, ya por el privado, y establece
que los derechos o las cosas que se detentan sin contar con la protec-
cién del derecho pueden ser considerados elementos del mismo.

La “concepci6n econémica del patrimonio” establece que éste se
concibe como él conjunto de bienes que se encuentran bajo el poder
factico de una persona, con independencia de que su relacién con ellos
se concrete o no en un derecho o de que sea o no susceptible de reco-
nocimiento juridico.

Por dltimo la “concepcién mixta del patrimonio”, que es la domi-
nante en nuestra doctrina. En términos de esta concepcion, para An-
tén Oneca, el patrimonio puede definirse como “el conjunto de valores
economicos juridicamente reconocidos, comprendiendo cosas muebles

Capitulo IX. El delito informatico

uebles, propiedad, posesion, derechos de crédito, derechos de
demés derechos reales y personales, valorables en dinero, con
e que tengan reconocimiento por parte del derecho, siquiera sea
isional”. '

Gonzalez Rus, por su parte, manifiesta que esta definicién es la que
e corresponde con el Codigo, en el que se protegen los elemen-
tegrantes del patrimonio y explica que asf se considera siempre
pasivo del delito al titular del derecho sobre la cosa, y por qué
s las figuras delictivas del titulo presuponen que la cosa objeto del
o tiene valor econémico, siendo éste el que se toma como referen-
en su caso, para la diferenciacion entre el delito y la falta. '™

Para Mufioz Conde el patrimonio es “el conjunto de derechos y
gaciones, referibles a cosas u otras entidades, que tienen un valor
mico y que deben ser valorables en dinero”, asimismo sefiala que

que caracteriza al concepto penal de patrimonio es tanto el valor
onémico de la cosa, como la proteccién juridica que se brinda a la
6n de una persona con esa cosa. Por ello, cree conveniente aceptar
pncepcion mixta juridica y econémica de patrimonio, mencionan-
‘ademds que esta concepcion mixta se caracteriza por los siguientes

~ Objeto material de un delito patrimonial s6lo pueden serlo aque-
bienes dotados de valor econémico.

Para ser sujeto pasivo de un delito patrimonial no basta con que
jeto tenga una relacion meramente factica con la cosa, sino que es
iso que esté relacionado con ella en virtud una relacién protegida
r el ordenamiento juridico.

[...] Por perjuicio patrimonial hay que entender toda disminucién,
onémicamente evaluable que el acervo patrimonial cree, juridica-
ente, corresponde a una persona. '®

Desde mi punto de vista, la concepcién mixta del patrimonio es
- la mas adecuada, ya que se entiende de esta manera que el patrimo-
- Dio siempre tendra o debera de tener un valor econémico estimable

Cita en Gonzdlez Rus, J. J. “Delitos conira el patrimonio v contra el orden so-
cioeconémico ([)”, en Compendio de derecho penal espafiol. Parte Especial,
Cobo del Rosal, M. (dir.) Editorial Marcial Pons, Madrid, 2000, p. 377.

Ibidem.

Mufioz Conde, F. Derecho Penal. Parte Especial, Editorial Tirant lo Blanch, Va-
lencia, 2002, pp. 352-353.
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en dinero, y asi se puede entender el patrimonio como un conjunto
de derechos y obligaciones (que involucran tanto lo ;undlco como lo
patrimonial), que son siempre valorables en dinero.

Por otro lado el ya mencionado Titulo X1II del Libro I del Cédigo
Penal, también hace mencién de los Delitos contra el Orden Socioeco-
nomico. Desde este punto de vista tenemos que, para Vives Antén y
Gonzalez Cussac el Derecho Penal Econémico se refiere al con;unto
de normas juridico penales que protegen el orden “socioeconémico”,
entendiendo éste en sentido estricto, como participacién estatal en la
economia, o en sentido amplio como el conjunto de normas protectoras
de la produccion, distribucion y consumo de bienes y servicios. %

Por altimo, en mi opinién se puede entender que los delitos so-
cioecondmicos suponen la lesion de bienes juridicos relacionados con la
regulacion juridica de la produccion, distribucion y consumo de bienes
y servicios, mientras que los delitos contra el patrimonio son aquellos
que atacan el patrimonio (bien juridicamente protegido), que causan
un perjuicio, es decir, una disminucion o una afectacion en los bienes
o derechos (patrimonio) de una persona y que pueden ser valorados
en dinero y protegen estos bienes desde una perspectiva particular o
privada.

L Vives Anton, T.S., Gonzilez Cussac, |.L., Derecho penal. Parte Especial, Editorial
Tirant lo Blanch, Valencia, 1999, p. 352.

CariTuLo X
Clasificaciones

Entre las clasificaciones de los delitos patrimoniales y de los deli-
socioecondmicos existen varios autores que intentan aclarar cudles
s patrimoniales y cudles son los econémicos, asi tenemos que,
Alonso Pérez, los delitos patrimoniales se pueden clasificar aten-
do a diversos criterios, de esta manera, segtn el medio utilizado,
ingue:
) Delitos patrimoniales con violencia o intimidacién en las per-
sonas (robo con violencia o intimidacién, extorsion, etc.).

Delitos patrimoniales con fuerza en las cosas (robo o con fuer-
za).

Delitos patrimoniales sin violencia o intimidacién en las perso-
nas ni fuerza en las cosas (hurto, apropiacién indebida, etc.).

d)

Segtin el objeto sobre el que recaen:

Delitos patrimoniales con engafio (estafa).

~a) Delitos patrimoniales sobre inmuebles (usurpacién, estafas in-
mobiliarias, etc.).

b)

Seguin exista 0 no enriquecimiento del autor:

Delitos patrimoniales sobre muebles (hurto, robo, etc.).

[ .'a:) ‘Delitos patrimoniales de enriquecimiento, mediante apodera-
miento (hurto, robo y usurpacion), defraudacion (estafa, apro-
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piacion indebida) o explotaciéon o negocio (maquinaciones
para alterar el precio de las cosas, usura, recetas, etc.).

b) Delitos patrimoniales sin enriquecimiento (hurto de cosa pro-
pia, dafios, incendios, etc.). 1% '

Por otro lado, Calderén Cerezo distingue los delitos patrimoniales
de los sociveconémicos, asi tenemos:

a) Delitos patrimoniales.

Entre los delitos patrimoniales que no comportan enriquecimiento
tnicamente se incluyen los dafios.

b) Con enriquecimiento:

De apoderamiento material: hurto, robo, robo y hurto de uso de vehi-

culos de motor; de apoderamiento juridico de derechos reales o bienes
inmuebles ajenos, usurpacion y extorsion.

Defraudacién en funcion de que el engafio constituya, en todo o
en parte, el medio comisivo: estafa, apropiacién indebida, defrauda-
cién de fluido eléctrico y analogos e insolvencias punibles. Entre los
delitos econdmicos se incluyen los siguientes: alteracién de los precios
en concursos y subastas piblicas; relativos a la propiedad intelectual
e industrial; relativos al mercado y a los consumidores; sustraccion
de cosa propia a su utilidad social; delitos societarios, y receptacion

y otras conductas afines entre las que destacan las de “blanqueo de
capitales” 17

Por otro lado, para Mufioz Conde los delitos contenidos en el titulo
X1, del Libro I del Cédigo Penal, se pueden clasificar en: delitos con-
tra el patrimonio y delitos contra el orden socioeconémico; pero a su
vez los delitos contra el patrimonio los clasifica en:

I.  Delitos patrimoniales de enriquecimiento.

A) De apoderamiento: bien tomando materialmente una cosa mue-
ble {robo, hurto, acuso de vehiculos de motor), bien usurpan-
do un derecho real o cosa inmueble (usurpacion).

B) Defraudaciones: bien desempefiando el fraude ¢ engafio el pa-

408 Alonso Pérez, F. Delitos contra el patrimonio y contra el orden sociceconémico.

Aspectos penales v criminolégicos, Editorial Colex, Madrid, 2003, pp. 29-30.
Calderon Cerezo, A., Choclan Montalvo, J.A., Derecho penal. Parte Especial,
Tomo 11, Editorial Bosch, Barcelona, 2001, p. 222,
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pel rector (estafa, apropiacién indebida, defraudaciones del
fluido eléctrico y similares), bien teniendo un papel meramen-
te accesorio o concomitante (insolvencias punibles).

ke : . . Bk . Ao e 108
" JI. Delitos patrimoniales sin enriquecimiento: dafios.

. Una vez que hemos tratado de diferenciar lo que son o, mejor
lo que comprenden, los delitos patrimoniales y los delitos so-
onémicos, y habiéndolos analizado y clasificado, entraremos al
de los delitos informéticos en el ambito economico.

Ast tenemos que, en cuanto al tema de la criminalidad econémica
lada con la informatica, Chocldan Montalvo distingue:

a) De un lado, los atentados patrimoniales contra elemenfcosf in-
formaticos que abarcan aquellas manifestaciones dehctn\_?as
que tienen como objeto material un elemento informatico, bien
fisico o hardware (teclado, monitor, CPU, disquetes, etc.), bien
l6gico o software (datos, informacién, programas, etc.). En
este grupo cabe situar los ilicitos consistentes en huFto, %‘o‘t‘)o,
apropiacion indebida del ordenador, sabotaje y espionaje in-
formatico, descubrimiento, revelacion de secretos, competen-
cia ilicita, hurto de datos, etcétera.

b) Deotrolado, los atentados patrimoniales realizados por medio
del sistema informatico, en cuyo grupo se ubican las defrauda-
ciones cometidas a través del sistema informatico, fundamen-
talmente por la introduccion de datos falsos o manipulaciones
del programa.'”

 Asimismo, manifiesta que lo caracteristico de la criminalidad infor-

itica patrimonial es la lesion de un patrimonio que tiene luga.r por una

rtervencién del sujeto activo en un sistema informatico, 0 bl@ por el

que a la propiedad de los datos procesados, sin que las agresiones al

rdware constituyan, por lo general, acciones punibles que puedan con-
erarse especificas respecto de los ilicitos patrimoniales en general.

Por otro lado, clasifica los delitos econémicos vinculados a la infor-

3 ‘madtica, de la siguiente manera:

a) Fraude mediante manipulaciones contra los sistemas de pro-
cesamiento de datos;

Mufoz Conde, F. Derecho penal. Parte Especial..., op. cit., Pp- 352-353.
Choclan Montalvo, J.A. Fraude informatico..., op. cit, pp- 315-319.
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b) Elsabotaje informético o dafio contra los elementos l6gicos del Espionaje informatico.

sistema informdtico; Pirateria de software y piraterfa de otros tipos de productos.
c) El espionaje industrial hoy descubrimiento de los secretos de

empresa;

Sabotaje informatico.
Fraude informético, '*

d) El hurto de software o hurto informéatico.™? : T8 .
o podemos ver, casi todas las clasificaciones antes menciona-

racticamente contemplan las mismas modalidades delictivas por
_ a continuacién, trataremos de explicar en que consisten cada

Por su parte, Sieber clasifica los delitos econémicos vinculados a la
informatica, distinguiendo:

1. Fraude mediante manipulaciones contra los sistemas de pro-
cesamiento de datos;

2. Espionaje informdtico y robo (hurto) de software;
3. Sabotaje informatico;

4. Apropiacién de servicios;

5. Acceso no autorizado a los sistemas informaéaticos;
6. Fraude fiscal informatico. ™

Desde el punto de vista del Derecho penal econémico, una clasifi-
cacion bastante aceptada por la doctrina moderna distingue la crimina-
lidad informética en cuatro grupos:

1° Espionaje informdtico, como invasiones no autorizadas en
instalaciones (y programas) ajenos e investigaciones de datos
ajenos, dentro del cual incluye el hacking.

2° Sabotaje informatico, o deterioro o destruccion de datos.

3% Manipulacién informatica, esto es la alteracion de datos con
el objetivo de influir en el resultado del procesamiento de da-
tos.

4° Hurto del tiempo: utilizacién no autorizada del tiempo de
procesamiento de un ordenador.

Rovira del Canto, dentro de los ilicitos informaticos en el &mbito
econdmico, distingue las siguientes modalidades bésicas:

1. Acceso informatico ilegal o hacking informatico.

2. Hurto de tiempo informatico.

Rovira del Canto, E. Delincuencia informética y fraudes informéticos..., op. cit.,
7192

W fdem.
H Gutiérrez Frances, M. de la L. Fraude informatico y estafa..., op. cit., p. 60.
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Modalidades

1 Intrusismo informatico o hacking informatico

~ Una vez que ha quedado definido el término hacking, en el aparta-
ledicado al estudio y analisis de las caracteristicas del sujeto activo
s delitos informaticos y, en concreto, de las conductas de hacking,

era de conclusion podemos entender que este término se usa tra-
onalmente para describir la mera entrada o acceso a sistemas infor-
ticos por el simple gusto de superar las medidas de seguridad de
istemas informaéticos, sin intencién o sin la finalidad de manipular,
-audar, cometer sabotaje o espionaje informatico.

El acceso puede darse de forma directa. El delincuente puede apro-
har la falta de medidas de seguridad para obtener acceso o puede
escubrir las deficiencias a las medidas existentes de seguridad. A me-
do los hackers se hacen pasar por usuarios legitimos del sistema,
to suele suceder debido a la frecuencia con que los usuarios utilizan
ntrasefnas comunes.

El intrusismo informatico, para gran parte de la doctrina que esta
1 pro de la no prevision penal de las conductas de hacking, consi-
dera que en este tipo de conductas no existe un animo de lucro en
el sujeto que realiza la conducta, asi como tampoco existe un perjui-
 cio patrimonial efectivo en el sujeto pasivo de la conducta delictiva,
- quien normalmente es el titular del sistema, equipo, o red que fue
~ objeto del acceso ilegal y por lo tanto no queda claro, o no ésta bien
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establecido, cudl es el bien patrimonial 0 econémico que juridicamen-
te se debe de proteger.

En este sentido, Morén Lerma sefiala que la primera duda que sur-

ge en las conductas de intrusismo informatico es la ubicacion sistemati-

ca de este delito de peligro de la seguridad de los sistemas informaticos,
y afiade que no parece conveniente forzar su encaje en un titulo dedica-
do a los delitos contra el patrimonio y contra el orden socioeconémico,
cuando la seguridad vulnerada sea la de una universidad, que ve per-
turbado el funcionamiento de sus servicios bibliotecarios a distancia o
telematicos, como consecuencia de conductas de hacking. '

Desde este punto de vista, estas conductas no son ni serfan cata-
logadas como delitos informaticos de caracter econémico o patrimo-
nial, cosa que desde mi punto de vista se deberia de diferenciar, en el
sentido de que si de la mera conducta de intrusismo informaético no
se derivan otras conductas mas graves en el ambito de la informatica,
estariamos hablando de un delito contra la intimidad. 5i, por el contra-
rio, efectivamente se derivan otras conductas mas graves, si estariamos
hablando de un delito de cardcter patrimonial o econémico, ya que si
bien es cierto que el sujeto activo en un principio no posee un animo
de lucro con tal conducta, si obtiene con estas conductas determinados
conocimientos técnicos sobre las barreras de seguridad informaticas,
y obtiene mayor capacidad, experiencia y conocimientos que le hara
mas facil acceder a diferentes equipos, sistemas y redes informaticas,
sin autorizacién de los titulares de éstos, ocasionando en este supuesto

conductas mas graves, como seria el de obtener secretos de personas,
de empresas o causar un dafio.

Asimismo, y por lo que hace al perjuicio patrimonial que pueda
sufrir el sujeto pasivo, es preciso manifestar que si bien es cierto, en
la mayoria de los casos, la o las personas afectadas por este tipo de
conductas no resultan perjudicadas patrimonialmente, si se ponen en
riesgo sus intereses econdmicos contenidos en los programas o en los
datos que tratan de protegerse y porque, precisamente, los titulares de
los sistemas, redes o equipos, han establecido una serie de medidas de
seguridad para evitar que personas ajenas a determinada informacion
tengan acceso a ésta. Con lo que, desde mi punto de vista, si existirfa
un perjuicio para las personas o titulares de los sistemas informaticos,

b Moron Lerma, E. Internet y Derecho Penal..., op. cit,, p. 79.
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ue es de reconocerse que es extremadamente dificil calcular patri-
almente el dafio o perjuicio que se causa con la conducta de mero
sismo informatico. Distinto es, como ya se menciond, que los ac-
0s no autorizados concluyan en conductas o resultados mds graves,
ea que el sujeto activo realice la intrusién como un medio necesario
conseguir, por ejemplo, intimidades ajenas, secretos de empresa,
truir datos, etc., en cuyo caso, el mero acceso quedarfa absorbido
. la conducta o el resultado final, siendo de esta forma mas facil el
erminar patrimonialmente el dafio o perjuicio causado, consideran-
en estos supuestos un delito de carécter patrimonial o econémico.

Por lo que, a manera de conclusi6n, considero que la mera con-
ta de intrusismo informético debe de ser considerada como un de-
lito contra la intimidad y no como un delito de caracter patrimonial o
econémico y, por el contrario, debe de considerarse como un delito de
tipos cuando derive en otras conductas mds graves en el ambito
la informética, que si puedan cuantificarse en dinero.

Encuentro muy légica y concuerdo ampliamente con lo manifes-
do por Gonzalez Rus en el sentido de que el hackering es punible en
lacionado con los diferentes tipos penales (piraterfa informaética,
fios informaticos, sabotaje informatico, etc.), o en su caso por la via
> la tentativa de tales delitos sino se consuman éstos.

En otras palabras, Gonzalez Rus mantiene que “el curioso que se
\troduce en un sistema informatico ajeno y husmea por el disco duro,
nque no sea més que para ver qué ficheros hay, lo hace para ente-
. rarse de qué cosas tiene el sujeto pasivo”. Por tanto, le presupone este
4nimo y por esa via le imputa la comision de los delitos, aun cuando
‘esta comision lo fuera en grado de tentativa.

Rovira del Canto, por su parte, manifiesta que si existe un animo
el lucro, que la doctrina y la jurisprudencia ha considerado y califi-
ado como “animo de lucro juridico”, consistente en la obtencién de
ntajas personales, obteniendo ademds un prestigio o reconocimiento
entro de las cerradas comunidades y colectividades sociales intere-
- sadas por las nuevas tecnologias, sus deficiencias y su vulnerabilidad.

~ Sefiala ademas que en cuanto al perjuicio efectivo, si existe una cla‘ra
~ puesta en peligro de los intereses econdémicos-patrimoniales, consis-
~tentes en el esfuerzo o costes en medidas de seguridad, que los titulares
de los sistemas y redes informaticas han establecido para evitar accesos

114 De Alfonso Laso, D. El hackerin blanco..., op. cit., p. 522.
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no autorizados, y menciona que al menos en estos casos, debe apreciar-
se que si se viola o la formal “esfera de la privacidad y del secreto” o “la
integridad del sistema informaético afectado”.

Sieber manifiesta que las conductas de intrusismo informatico que -

derivan en acciones mas graves, desde el punto de vista de la informa-
tica, cuando llegan a conocerse, estos actos de pirateria (hacking) pue-
den ser dtiles para la deteccién de escapes en el sistema informatico,
De todos modos, generalmente son peligrosos, puesto que pueden des-
truirse datos por negligencia, pueden causarse bloqueos de sistemas, v
la localizacién de deficiencias en la seguridad por acciones cometidas
como retos que pueden permitir, a continuacién, realizar fraudes fi-
nancieros. ¢

Por su parte, Morén Lerma sefiala que las conductas de hacking
son definidas por la doctrina especializada como meros accesos a siste-
mas informaéticos perpetrados con un tinico fin, a saber, la vulneracién
de un password o puerta 16gica. No hay duda de que, en ocasiones,
estas conductas no se limitardn al mero acceso y devendran antesala
de otros ilicitos mds graves. De la misma forma sefiala que los estudios
criminolégicos realizados en otros paises demuestran comportamien-
tos inicialmente de mero intrusismo informatico, desprovistos de toda
intencién distinta al propio acceso no autorizado, y terminan convir-
tiéndose en otros ilicitos mas graves como fraude, espionaje, sabota-
je, etcétera. Una vez descubierta la puerta de entrada a un sistema, el
hacker dificilmente se resiste a agotar las posibilidades que tiene a su
alcance y comete atentados contra la intimidad, el patrimonio, etc.""”

Rovira del Canto menciona que en muchos supuestos estas con-
ductas de acceso ilegal aparecen configuradas materialmente como
actos preparatorios de comportamientos delictivos informéticos mas
graves, en donde si aparecen unos perjuicios considerables, que suce-
den cuando posteriormente los autores usan su experiencia y los cono-
cimientos adquiridos con sus logros de acceso para cometer o favorecer
la comisién por terceros de acciones o actos de espionaje, sabotaje o
fraudes informaticos, '

1 Rovira del Canto, E. Delincuencia informatica y fraudes informaticos..., op. cit.,
p- 196.

2 Sieber, Ulrich Criminalidad informética..., op. cit.,, pp. 77-78.

L Moron Lerma, E. Internet v Derecho Penal. .., op. cit., pp. 74-75.

18 Rovira del Canto, E. Delincuencia informatica y fraudes informaticos..., op. cit.,
p. 196.
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11.2 Hurto de tiempo informatico

El hurto de tiempo informaético consiste, en términos generales, en
tilizacién no autorizada del tiempo de procesamiento de un orde-
lor.

Existen diferentes modalidades, entre ellas encontramos:

- Robo de servicios o hurto de tiempo de ordenador. Cuando
los empleados utilizan en una empresa horas de maquina sin
autorizacion para realizar trabajos personales. Hoy en dia este
tipo de delito ha caido en desuso, debido a que en la actuali-
dad es relativamente sencillo acceder a un ordenador, pero
esto no era asf hace unos afios, cuando las grandes computa-
doras eran propiedad de las empresas debido al alto costo de
las mismas.

- Apropiacién de informaciones residuales, que han sido aban-
donadas por sus legitimos usuarios de servicios informéaticos
como residuo de determinadas operaciones.

- Parasitismo informdtico. Se alude a las conductas que tienen
por objeto el acceso ilicito a los equipos fisicos o a los pro-
gramas informaticos, para utilizarlos en beneficio del delin-
cuente. Suele asociarse a esta figura la de la suplantacion de
personal que se refiere a toda la tipologia de conductas en
las que los delincuentes sustituyen a los legitimos usuarios
informaticos.

Para Sieber el hurto de tiempo es aquél en el que los empleados
proceso de datos utilizan las computadoras de la empresa y par-
mente también sus programas, para fines privados y actividades
plementarias. " En estos casos s6lo se produce un dafio realmente
mportante para la empresa en el caso de abuso en el &mbito del tele-
oceso, asi como en casos en los que la empresa tiene que pagar el

tiempo utilizado por un ordenador de alquiler o en los que el autor

rae clientes de su empresario.

Para Davara Rodriguez consiste en la “utilizacién de un ordenador
0 programas ajenos, sin autorizacion, con el fin de obtener beneficios
opios y en perjuicio de otro”. ™

Sieber, Ulrich. Criminalidad informatica..., op. cit,, p. 27.
Davara Rodriguez, M.A., Manual de derecho informético..., op. cit., p. 292,
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Chocldan Montalvoe manifiesta que el hurto de tiempo consiste en la
utilizacion de un sistema informéatico sin costo. ™

Para Rovira del Canto consiste en “toda accién de utilizacién o uso
subrepticio de un equipo, sistema o red informatica o telematica ajena,
con dnimo del lucro y en perjuicio de su titular”.'#

De la misma manera, este autor distingue diversas modalidades:

a.- El hurto de tiempo compartido (timesharing) permite aprove-
charse del tiempo asignado a otro usuario en el procesamien-
to o transferencia de informacion o datos de un ordenador o
equipo informdtico para utilizarlo conjuntamente en el proce-
samiento o transferencia de informacion propia.

El hurto de servicios informaticos, que permite aprovecharse a
los empleados de instalaciones informaticas que utilizan los pro-
gramas y el ordenador de su empresa para realizar trabajos de
servicios a terceros con evidente lucro para ambos, y en perjuicio
de la empresa titular de las computadoras y de los programas.

c.- El hurto de tiempo informadtico, en stricto sensu, mediante el
uso no autorizado de un ordenador o equipo informatico o
telemdticos para, aprovechandose del conjunto informatico
existente (hardware y software), utilizar en beneficio propio
el tiempo de procesamiento y transmision de informacion que
permite tal equipo, con perjuicio del titular del mismo.

Asimismo, Morant Vidal sefiala que el robo de servicios, especial-
mente el hurto de tiempo del ordenador, se refiere a supuestos de apro-
piacion de informaciones residuales, y distingue dos modalidades:

a) Scavenging, que implica la sustraccion de datos que han sido
abandonados por los legitimos usuarios de servicios informa-
ticos como residuo de determinadas operaciones.

b) Parasitismo informatico (piggybacking), con el que se alude a
las conductas que tienen por objeto el acceso ilicito a los equi-
pos fisicos o a los programas informaticos para utilizarlos en
beneficio del delincuente.'®

B Choclan Montalvo, J.A. Fraude informatico..., op. cit., p. 352,

12 Rovira del Canto, E. Delincuencia informaética y fraudes informaticos..., op. cit.,
p. 205.

L Morant Vidal, ]. Proteccién penal de la Intimidad..., op. cit., p. 47.
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11.3 Espionaje informatico

En la actualidad, los secretos empresariales y el valioso llamado
ow-how de las empresas y de las industrias se han convertido, en
lgunos casos, en los activos mas valiosos de éstas, por lo que se les
intentado proteger a toda costa, para asi salvaguardar informacién
emadamente importante y valiosa. De esta forma, estos datos ge-
Imente son almacenados mediante equipos informaticos. Como
nsecuencia han tomado relevancia las conductas cometidas por per-
as tendientes o encaminadas a conocer y adquirir los ilicitamente, y
surgido asi lo que se llama comtinmente espionaje informatico.

El espionaje informatico constituye una actividad especialmente
igrosa, va que en los sistemas informaticos con frecuencia se alma-
nan gran cantidad de datos en espacios extremadamente pequefios
do, en la mayoria de los casos, de suma importancia para personas,
resas, industrias y gobiernos.

Los objetos sobre los que recaen este tipo de acciones son princi-
Imente programas informaticos, datos relevantes, ya sea de investi-
ciones, de seguridad o de defensa, datos relativos a la contabilidad
fabricacion y distribucién de empresas, bases de datos de clientes,
étera, sin que, por lo general, resulten f151camente alterados ninguno
los elementos del hardware.

Para Sieber el espionaje informatico y hurto de software constituye,
| ambito de la criminalidad por ordenador, la segunda forma mas
cuente del delito, y sefiala que para el sujeto activo esta actividad
es especialmente lucrativa y para la empresa afectada especialmente
seligrosa, ya que en los centros de calculo de la mayoria de empresas
n frecuencia se almacenan, en muy poco espacio, importantes y nu-
erosos secretos de las mismas. '

Asimismo, este autor sefiala que el objeto del espionaje informati-
‘estd constituido, en todos los dambitos, en primer lugar, por los res-
ctivos programas y apunta que éstos aportan una fuente importante
: conocimientos sobre la empresa; en el d&mbito mercantil sefiala que
n objeto de esta actividad los célculos, los balances y las direcciones
clientes que se encuentran almacenados en el ordenador y, por lo
hace al ambito técnico, el centro del interés se centra en los datos
desarrollo e investigacion.

Sieber, Ulrich. Criminalidad informatica.. ., op. cit.,, pp. 22-25.
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Por otro lado, Rovira del Canto define este tipo de actividades
como “el conjunto de actividades de obtencién no autorizada de datos
o informacién de caricter sensible, esto es, confidenciales o secretos, de

contenido y valor econémico patrimonial, y/o divulgacién no autori- -

zada de los objetos legitimamente, con d4nimo de lucro y en perjuicio

de tercero”,'®

Asimismo, Moréant Vidal sefiala que el espionaje informatico, entre
sus modalidades mas notorias, destaca la fuga de datos, consistente
en una versién informatica de las tradicionales practicas de espionaje
industrial. 12

Por dltimo, es importante sefialar que para la mayorfa de la doc-
trina el espionaje informdtico se encuentra limitado al ambito estric-
tamente empresarial, comercial o industrial, ya que se le relaciona e
identifica con el descubrimiento y revelacién de secretos, siendo este
planteamiento, desde mi punto de vista, erréneo ya que considero que
pueden existir datos o informacién de cardcter econémico y patrimo-
nial no relacionada a la empresa, industria o comercio.

11.4 Pirateria informatica

Por lo que hace al tema de la pirateria informatica, éste ya habia
sido analizado brevemente cuando se estudiaron las caracteristicas del
sujeto activo y, mas concretamente, cuando se estudiaron las conductas
de los llamados crackers. Ampliando el tema podemos afirmar que la
pirateria informatica tradicionalmente se ha venido entendiendo como
la copia y/o uso no autorizado de programas informaticos, también
conocida como “hurto o robo de software”.

En la actualidad, los programas o software se han convertido en
una necesidad basica de toda empresa, industria o comercio, por lo
que se venden en todas partes y a gran escala. Todo esto conlleva a que
determinadas personas se dediquen a lucrar ilicitamente con la copia y
distribucion ilegal de estos programas. Asimismo, la pirateria informa-
ticos no puede quedar limitada a lo que se conoce como programas in-
formatico o software sino que, por el contrario, afecta en algunos casos
en mayor medida a lo que se conoce como propiedad intelectual, esto
es datos, peliculas, canciones, obras literarias etc. Asi podemos ver que

= Rovira del Canto, E. Delincuencia informaética y fraudes informaticos..., op. cit.,

p. 210.
Morant Vidal, J. Proteccion penal de la intimidad..., op. cit., p. 47.
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cualquier esquina de algunos paises es posible adquirir una copia
al ya sea de un programa de software, de una pelicula en DVD, de
sco, efc,

- Por otro lado, en la sociedad actual Internet se ha convertido, prac-
amente, en un medio que se encuentra al alcance de la mayoria de las
onas, lo que supone que es extremadamente facil lograr, a través
ternet, una copia ilegal de programas, de datos, de peliculas, de
ones, etc., asf como también distribuirlos de manera ilegal.

. Mas recientemente con la utilizacién del formato MP3, que com-
prime canciones, sonidos, peliculas, asi como codifica datos y los redu-
forma considerable, haciendo posible su almacenaje en un gran
1ero de aparatos de soporte informatico de reciente creacién, es
o se ha agravado y agudizado el problema de la pirateria infor-
ca, ya que se vuelve todavia més facil, adquirir copias ilegales de
programas, canciones, peliculas, obras, etc.

Por altimo, para Rovira del Canto la pirateria informatica consiste
‘la copia y/o reproduccién no autorizada de datos o programas
rmaticos protegidos, asi como la copia y/o reproduccién o trasmi-
10 autorizada por via informadtica o telemadtica de cualquier otra
1 objeto protegido por los derechos de propiedad intelectual, con
10 de lucro y en perjuicio del autor o del titular del derecho de ex-
dtacion del mismo”, 17

G
~ 11.5 Sabotaje informatico

El sabotaje informatico consiste, basicamente, en borrar, suprimir
odificar sin autorizacién funciones o datos de las computadoras
intencién de obstaculizar el funcionamiento normal del sistema.
nica méas conocida para cometer este tipo de actividad es la que
cemos cominmente con el nombre de “virus informaético”.

Un virus es un programa que puede ingresar en un sistema a tra-
de cualquiera de los métodos de acceso de informaci6n externa. Se
la, se produce y causa diversos dafios. La gravedad de los virus
Variable, puede ser simplemente una molestia en la pantalla, pero
mbién existen aquellos que pueden llegar a eliminar el contenido de
a base de datos.

Rovira del Canto, E. Delincuencia informatica y fraudes informaticos..., op. cit.,
P p- 220.
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Entre los virus mas conocidos tenemos, a modo de ejemplo:

- Gusanos. Se fabrican de forma analoga a los virus, se infiltran
en los programas ya sea para modificar o destruir los datos,
pero se diferencian de los virus porque éstos no pueden re-
generarse. Las consecuencias del ataque de un gusano pue-
den ser graves, por ejemplo, un programa gusano puede dar
instrucciones a un sistema informético de un banco para que
transfiera continuamente dinero a una cuenta ilicita y luego
destruirse. :

- Rutinas cancer. Son aquellas que distorsionan el funciona-
miento del programa y se auto reproducen al estilo de las cé-
lulas organicas alcanzadas por un tumor maligno.

- Bomba légica o cronolégica. Consiste en la introduccién en un
programa de un conjunto de instrucciones indebidas que van
a actuar en determinada fecha o circunstancia, destruyendo
datos del ordenador, distorsionando el funcionamiento del
sistema o paralizando el mismo. Las bombas 16gicas son las
que pueden resultar mas daiiinas y son dificiles de prever y
detectar antes de que exploten, cuando el delincuente ya se
encuentre lejos. La bomba logica puede utilizarse también
como instrumento de extorsién y se puede pedir un rescate a
cambio de dar a conocer el lugar donde se halla.

Marchena Goémez sefala que el sabotaje informatico se refiere a
aquella conducta consistente en la destruccién o en la produccién ge-

neralizada de dafios, datos, programas o documentos informaticos o
telematicos. 128

Morant Vidal apunta que el sabotaje informatico se dirige a in-
utilizar los sistemas informaticos causando dafios a los programas.
Menciona que una de sus versiones mas extendidas son las bombas
16gicas, entendiendo por tales, el software, rutinas o modificaciones de
programas que producen cambios, borrado de ficheros o alteraciones

del sistema en un momento posterior a aquél en el que se introducen
por su creador. '*

Marchena Gomez, M. “El sabotaje informético; entre los delitos de dafios v des-
ordenes ptblicos”, en Internet y Derecho Penal, Cuadernos de Derecho Judicial,
Consejo General del Poder Judicial, Madrid, 2001, p. 356.

Morant Vidal, ]. Proteccién penal de la intimidad..., op. cit., pp. 46-47.

2%

Capitulo XI. Modalidades

Asimismo, manifiesta que como principales caracteristicas se pue-
en apuntar las siguientes:

- Eltipo de actuacién es retardada.

- El creador es consciente, en todo momento, del posible dafio
que puede causar y del momento en que éste se puede pro-
ducir.

-  Este ataque esta determinado por una condicién que determi-
na el creador dentro del cédigo.

- Elcédigo no se replica.

- Los creadores de este tipo de cédigos malignos suelen ser
personal interno de la empresa que, por discrepancias con la
direccion o descontento, suelen programarlos para realizar el
dano.

También sostiene que otra modalidad muy conocida de sabotaje
o constituyen los virus informaticos, que deben su nombre a su pecu-
liaridad de reproducirse y transmitir sus efectos dafiosos a una plura--
dad de programas. Los virus consisten en programas que contienen
secuencia de efectos previsibles, que pueden reproducirse en la
‘memoria del ordenador y contagiar a otros sistemas sirviéndose de los
dispositivos de transferencia de datos sobre los que operan, o con los
ue se hallan conectados.

Corcoy Bidasolo sefiala que, dentro de los métodos de sabotaje in-
ormatico, se suelen distinguir entre aquellos causados por sujetos ex-
arios a la empresa o administracién publica de que se trate, de aque-
llos otros realizados por los propios empleados del empresa:

a) Los sabotajes informdticos causados por extrafios a la empre-
sa, en general, obedecen a méviles politicos y consisten en el
incendio o la colocacién de explosivos en los edificios donde

se encuentran los sistemas informaticos.

Los sabotajes informaticos ejecutados por los empleados de la
propia empresa afectada se producen, normalmente, en caso
de conflictos laborales o sociales dentro de la compaiifa o ad-
ministracién ptblica perjudicada.

Corcoy Bidasolo, M. “Proteccion penal del sabotaje informatico. Especial consi-
deracidn de los delitos de dafios”, en Mir Puig, 5. (comp.), Delincuencia informa-
tica, Bditorial PPU, Barcelona, 1992, pp. 147-148.
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~ Rovira del Canto sefala que el sabotaje informatico consiste en
aquella “accion dirigida a la destruccién, inutilizacién, o incapacita-
cion de sistemas informaticos y telematicos, o de datos o informacion
contenida, transferida o trasmitida de los mismos, asi como de sus fun-
ciones de procesamiento y tratamiento, bien mediante la utilizacion de
métodos logicos, informaéticos o telematicos, bien mediante el abuso de
los equipos fisicos”. 1! '

De la misma manera, sefiala que una de las formas mas conocidas
para cometer este tipo de actividades son las llamadas bombas l6gicas,
los gusanos y los virus informaticos, y define los virus informaéticos
como programas que se extienden por los sistemas informaticos, en
algunos casos con efectividad o activacion retardada en el tiempo, y
que causan dafios y perjuicios en el sistema o equipo, menciona que
estos programas son distribuidos normalmente a través de la pirateria
de software y por el uso de redes informaticas.

A manera de conclusion, podriamos decir que este tipo de delin-
cuencia, a tltimas fechas, se ha puesto de moda, ocasionando a millo-
nes de personas y de empresas un sinntimero de dafios en sus equipos
y sistemas, siendo éstos en algunos casos muy graves, por lo que es

necesario una buena regulacién que sancione esta conducta ilicita. Por -

alfimo y como sehala Marchena Gémez:

[...] la capacidad destructiva al alcance de cualquier cracker puede llegar a
resultar ilimitada. La inoculacion de virus informdticos en sistemas interco-
nectados y el empleo de técnicas de bombardeo de datos, valiéndose de com-
putadoras esclavizadas, permiten multiplicar hasta el infinito el potencial
nimero de afectados. El riesgo de dafios a gran escala, asociados al simple
envio de un programa destructivo, sc cierne sobre los numerosos usuarios de
Internet. Con una periodicidad cada vez mds regular la red se ve asaltada por
la amenaza de un virus que, burlando todos los filtros v barreras defensivas
hasta ese momento ideados, propaga sus devastadores efectos a lo largo v
ancho de las redes telematicas. ™

11.6 Fraude informético

Por lo que hace al fraude informatico podemos decir que éste con-
siste en cualquier conducta y/o manipulacién realizada a través o por

= Rovira del Canto, E. Delincuencia informatica y fraudes informaticos..., op. cit.,
p. 225-237.

e Marchena Gomez, M. El sabotaje informatico..., op. cit., pp. 356-357.
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dio de un sistema informatico, con el objeto de obtener un beneficio
oitimo, ocasionando un perjuicio a una o varias personas.

" De esta manera mencionaremos lo que, para algunos autores, es el
fraude informatico o también llamado estafa informatica. Asi, para Ro-
Casabona, el fraude informatico se equipara a la manipulacién de
tos informatizados, y lo define como “la incorrecta modificacién del re-
tado de un procesamiento automatizado de datos, mediante la altera-
ion de los datos que se introducen o estdn ya contenidos en el ordenador
cualquiera de las fases de su procesamiento o tratamiento informatico,
mpre que sea con animo de lucro y en perjuicio de tercero” ™

Corcoy y Joshi sefialan que las estafas por computador son “las ma-
pulaciones del proceso de elaboracion electronica de cualquier clase
en cualquier momento de éste, con la intencidén de obtener un benefi-
econémico, causando a un tercero un perjuicio patrimonial”.’™

Por otro lado Camacho Losa define al fraude informdtico como
 “toda conducta fraudulenta realizada a través o con la ayuda de un
 sistema informatico por medio de la cual alguien trata de obtener un
- beneficio ilicito”.

~ Por altimo, Morant Vidal™ sefiala que entre los supuestos mas fre-
uentes de estas conductas se pueden citar los siguientes:

a) Dafios engafiosos, que hace referencia a las distintas formas
de alteracion de los datos contenidos en el ordenador antes
o durante su proceso informético. En la mayor parte de los
casos, este supuesto se traduce en manipulaciones del ordena-
dor tendientes a introducir informaciones falsas, o a eliminar
aquellas que son verdaderas.

b) Caballo de Troya. Consiste en introducir rutinas por instruc-
ciones aparentemente inocuas o incluso inttiles, que distor-
sionan el funcionamiento de los sistemas informaticos. En
la mayor parte de los casos implican la introduccién de un
conjunto de instrucciones para que el ordenador lleve a cabo
operaciones no autorizadas, por ejemplo, transferir fondos a la
‘cuenta bancaria del delincuente.

Romeo Casabona, C.M., Pader Informatico y Seguridad Juridica..., op. cit., p. 47.
Corcoy Bidasolo, M. y Joshi Jubert, U. Delitos contra el patrimonio..., op. cit., p.
141,

Morant Vidal, J. Proteccion penal de la Intimidad..., op. cit,, pp. 46-47.
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c) ; La técr.lica del salami, que permite sustraer mediante redondeo
pequenas cantidades de activos financieros de diversas cuentas banca.

rias para situar su monto total, que puede ascender a cantidades consi-
derables en la cuenta del delincuente, 13

Camacho Losa, L., El delito informatico.. ., op. cit., p. 28.

; Capituro XII
- Delitos informaticos en el codigo penal espafiol

A continuacién mencionaré algunas conductas delictivas que es-
guladas en la legislacién espafiola. Se trata de delitos que afec-
todo tipo de bienes juridicos y que sélo tienen en comun el hecho
p_oderse cometer por medios informaticos y, en muchos casos, por
et

12.1 Delitos conira la libertad: amenazas y coacciones

La forma de comision mas habitual es mediante e-mail (anénimo
0), algo que se ve favorecido por el anonimato que permiten los lla-
0s remailers anénimos y los cibercafés, dificultando enormemente
las fuerzas de seguridad su persecucion.

Los articulos 169 y siguientes del Cédigo Penal regulan los dife-
tes tipos de amenazas. El articulo 169 del Cédigo Penal castiga la
conducta de aquel que amenazare a otro con causarle a €l, a su familia
0 a otras personas con las que esté intimamente vinculado un mal que
nstituya delitos de homicidio, lesiones, aborto, contra la libertad, tor-
ras y contra la integridad moral, la libertad sexual, la intimidad, el
or, el patrimonio y el ¢ den socioeconémico. La pena es de prision

e uno a cinco afios, si se hubiere hecho la amenaza exigiendo una
cantidad o imponiendo cualquier otra condicién, aunque no sea ilicita,
el culpable hubiere conseguido su propoésito. De no conseguirlo, se
Impondra la pena de seis meses a tres afos.
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Las penas indicadas se elevan si las amenazas se hicieren por escri-
to, por teléfono o por cualquier medio de comunicaciéon o de reproduc-
¢i6n, o en nombre de entidades o grupos reales o supuestos.

12.2 Delitos contra la libertad sexual

El mas claro ejemplo de estos delitos cometidos a través de Inter-
net es la pornografia infantil, que apareci6 en el Cédigo Penal espafiol
en 1999. Las siguientes conductas serdn castigadas con pena de prisién
de uno a tres afios:

a) El que utilizare a menores de edad o incapaces con fines o en
espectaculos exhibicionistas o pornogréaficos, tanto ptblicos
como privados, o para elaborar cualquier clase de material
pornografico, o financiare cualquiera de estas actividades.

b) El que produjere, vendiere, distribuyere, exhibiere o facilitare
la produccion, venta, difusién o exhibicién por cualquier me-
dio de material pornogréfico en cuya elaboracién hayan sido
utilizados menores de edad o incapaces, aunque el material
tuviere origen en el extranjero o fuere desconocido. A quien
poseyera dicho material para la realizacién de cualquiera de
estas conductas se le impondra la pena en su mitad inferior.

Se castiga con la pena superior en grado cuando el culpable perte-
neciere a una organizacion o asociacion, incluso de cardcter transitorio,
que se dedicare a la realizacién de tales actividades.

Debe destacarse, en lo que se refiere a estos delitos, que la pena es
exclusivamente por la distribucion de la pornogratia. A aquellos que ha-
yan participado en los abusos de menores se les castiga ademds con las
penas correspondientes al delito sexual cometido. Y en tal caso no esta-
mos hablando de delito informatico, sino de algo mucho mas grave,

12.3 Delitos contra la intimidad: descubrimiento y revelacién de
secretos

La Constitucién Espafiola de 1978 protege el derecho a la intimi-
dad en su art. 18.4 CE emplazando al legislador para que lo desarrolle
con una Ley posterior. Asi lo hizo mediante la Ley Orgénica 5/1992 de
29 de octubre, de Regulacién del Tratamiento Automatizado de Datos
de cardcter personal (LORTAD). Aparte de esta Ley también el Cédigo
Penal (Espafiol) protege la intimidad en el art. 197 CP. La intimidad
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=

L 1ede .entenderse, segun Mufioz Conde," como un derecho de control
bre la informacién y los datos de la otra persona, incluso sobre los

-onocidos, para que sé6lo puedan utilizarse conforme a la voluntad
. su titular,

Las nuevas tecnologias cada vez se van implantando més en nues-
~ tra sociedad, hasta el punto en que se ha hecho indispensable para de-
rminadas tareas de vital importancia el uso de la informatica y las
telecomunicaciones, y ademds proporcionan un gran servicio a toda
f‘_a;sociedad. Aparte de esto que se ha expuesto, seguro que a cualquier
persona se le puede ocurrir un buen ntimero de beneficios que las nue-
vas tecnologias proporcionan; pero como cualquier cosa en este mun-
iélo tiene sus aspectos negativos, y en este sentido la informatica y las
‘telecomunicaciones son utilizadas para atacar uno de los bienes fun-
| damentales constitucionalmente reconocidos de cualquier persona: la
intimidad. La informética se ha convertido en el medio propicio para
~ atentar contra la intimidad de las personas, ya sea por simple entre-
' tenimiento (hackers), o con fines lucrativos; de cualquiera de las dos
- formas la intimidad de una persona se ve afectada.

Por todo ello, el legislador ha de regular una realidad social, y pe-
- nar determinadas conductas lesivas de ciertos bienes fundamentales
1 dela persona. Entre otras leyes tenemos el Cédigo Penal (espariol) de
1995, el cual dedica el Titulo X del Libro 1T a los delitos contra la intimi-
._d_ad, el derecho a la propia imagen v a la inviolabilidad del domicilio,
~ aunque s6lo nos interesan los preceptos referentes a los delitos contra la
~ intimidad, y en concreto los que usen medios informaticos para ello.

El articulo 197 del Cédigo Penal establece una pena de prision de
~ uno a cuatro afios y multa para el que, para descubrir los secretos o
" vulnerar la intimidad de otro, sin su consentimiento, se apodere de
- sus papeles, cartas, mensajes de correo electrénico o cualesquiera otros
- documentos o efectos personales o intercepte sus telecomunicaciones
0 utilice artificios técnicos de escucha, transmision, grabacion o repro-
duccién del sonido o de la imagen, o de cualquier otra sefial de comu-
Nicacién.

Las mismas penas se impondran al que, sin estar autorizado, se
apodere, utilice o modifique, en perjuicio de tercero, datos reservados
de cardcter personal o familiar de otro que se hallen registrados en

1 Murioz Conde, F. Derecho penal. Parte Especial, Editorial Tirant lo Blanch, Va-

lencia, 2002, p. 249,
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ficheros o soportes informaticos, electrénicos o telematicos, o en cual-
quier otro tipo de archivo o registro pablico o privado. Iguales penas
se impondran a quien, sin estar autorizado, acceda por cualquier me-

dio a los mismos y a quien utilice en perjuicio del titular de los datos
a un tercero.

Las penas se ven incrementadas cuando quien revela el secreto es
el que esta a cargo de los archivos (caso de los administradores malicio-
sos), cuando se revelan a terceros, cuando afecten a datos de carécter
personal que revelen la ideologia, religion, ciencias, salud, origen racial
o vida sexual, o la victima fuere un menor de edad o un incapaz o en
casos de cesion a terceros de secretos.

Por un lado, tenemos el art. 197.1 CP donde se contempla el tipo
bésico de descubrimiento de secretos, que consiste en apoderarse de
secretos para descubrir, sin una posterior divulgacion o publicidad. La
jurisprudencia ha entendido por apoderamiento la aprehension u ob-
tencion ilicita, asi como la retencién de lo recibido por error.

Pero, ;qué se entiende por secreto?, es “el conocimiento reservado
a un namero limitado de personas, y oculto a otras”; secreto serd pues
todo conocimiento reservado, que el sujeto activo no conozca, 0 no esté
seguro de conocer, y que el sujeto pasivo no quiera que se cOnozca;
pero no hemos de confundir el secreto con el objeto en el que materiali-
za, que puede ser un papel, una carta, mensajes de correo electrénico o
cualquier otro documento personal. También hemos de tener presente
que cuando los documentos afecten a la seguridad nacional, nos hemas
de remitir a lo regulado en los arts. 583.3 y 584 CP, que prevén penas
de doce a veinte afios, y de seis a doce afios, respectivamente. Ademas,
cuando se trate de secretos de empresa, se debe tener presente lo dis-
puesto en los arts. 278 y 279 del CP.

Por otro lado, tenemos el art. 197.2 CP. En éste el objeto material
sobre el que ha de recaer la conducta tipica son “datos de caracter per-
sonal o familiar ajenos”. La conducta tipica que se recoge en este arti-
culo puede ser tanto apoderarse, utilizarse o modificar, en perjuicio de
tercero, es decir, toda accién de tomar, coger, o poner bajo su poder o
control, por ejemplo, copiar.

El altimo inciso hace referencia a “acceder por cualquier medio a
los mismos y a quien los altere o utilice en perjuicio del titular de los
datos o de un tercero”. Vemos que las conductas tipicas son acceder,

alterar o utilizar, pero ya no datos reservados, sino “ficheros o soportes
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méticos, electronicos, o telematicos”. En resumen este articulo cas-
basicamente el “hacking”, esto es, acceder a un sistema, sin estar
utorizado para ello, y visualizar los datos de éste. Ademds, se pueden
r otras conductas, como puede ser aprovecharse de esa informacion
terar, modificar, cambiar o vaciar la informacién que el sistema
Inerado contenia. La pena con que se sanciona estas conductas es
6n de uno a cuatro afos, y multa de doce a veinticuatro meses, al
al que el art. 197.1 CP.

Incluso el legislador ha previsto otro tipo agravado, el del art. 197 .4
si los hechos descritos en el tipo basico los realizan “las personas
cargadas o responsables” de los ficheros, soportes, archivos o regis-
s. Con ello vemos que la agravaciéon (prisién de tres a cinco afios,
i se realiza la conducta de los parrafos 1 y 2 del art. 197 CP, y prevé
pena en su mitad superior si verifica la conducta del parrafo 3 del
mo articulo del CP) se produce por una especial circunstancia del
ujeto activo. Por supuesto hemos de delimitar el concepto de “perso-
encargadas o responsables”, y para ello lo debemos hacer de forma
estrictiva, es decir, s6lo serdn encargados o responsables las personas
e, en virtud de una disposicion legal o contractual, posean esa con-
- dicién, por ejemplo, el administrador del sistema, que normalmente es
- responsable en virtud de un contrato.

Por otro lado en el Codigo Penal, en su art. 197.5, se prevé otra
- agravacién en funcion del contenido de los datos descubiertos, y en
oncreto cuando se traten de datos “sensibles”, que son los referentes a
~ la“ideologia, religion, creencias, salud, origen racial o vida sexual”. La
- agravacion se produce porque tiene un mayor contenido de injusto el

- vulnerar la intimidad en sus vertientes mas fundamentales y elemen-
tales,

Ofra figura cualificada es la contenida en el art. 197.6 CP, donde se
- prevén penas superiores cuando las conductas descritas en el tipo ba-
- sico se realicen con “animo de lucro”, y a su vez distingue la punicién
- dependiendo de si los datos son “sensibles” (art. 197.5 CP), o no lo son.
- El articulo 197 equipara a todos los efectos el e-mail al correo tradicio-

Los secretos a los que se refiere el articulo 197 son siempre secretos
! de personas fisicas. Cuando hablamos de secretos de empresa, su reve-
- lacién no se castiga como delito contra la intimidad, sino como delito
- contra el mercado que atenta contra las personas.
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También hemos de tener presente que, cuando los documentos
afecten a la seguridad nacional, nos hemos de remitir a lo regulado en
los arts. 583.3 y 584 CP, que prevén penas de doce a veinte afios, y de
seis a doce afios, respectivamente. Ademads, cuando se trate de secretos
de empresa, se ha de tener presente lo dispuesto en los arts. 278 y 279
del CP.

12.4 Delitos contra el honor: calumnia e injuria -

El articulo 205 define como calumnia la imputacién de un delito
hecha con conocimiento de su falsedad o temerario desprecio hacia la
verdad. La injuria se define en el articulo 208 como la accién o expre-
sion que lesiona la dignidad de otra persona, menoscabando su fama o
atentando contra su propia estimacién.

Un ejemplo de esto en Internet se da a través de los foros puiblicos:
se insulta, se suplanta la personalidad de otro, y en ocasiones se llegan
a realizar ofertas sexuales poniéndolas en nombre de otra persona.

Delitos contra el patrimonio y el orden socioeconomico

Estafa Informadtica

Con la ayuda de las nuevas tecnologias aparecen nuevos delitos
y nuevas formas de comision de delitos. Ante esto, el legislador no
se puede quedar de brazos cruzados y no regular este aspecto de la
informatica, v asi ha sido. Un ejemplo claro de esto es la introduccién
de la estafa informatica en el Codigo Penal, que no es otra cosa que una
estafa cometida usando medios informadticos; y asi se regula en dicho
texto legal:

Art. 248. 2. También se consideran reos de estafa los que, con &ni-
mo de lucro, y valiéndose de alguna manipulacién informadtica o arti-
ficio semejante consigan la transferencia no consentida de cualquier
activo patrimonial en perjuicio de tercero. '

Este articulo estd regulando una estafa normal y corriente, excepto
que aqui no se engafa, ya que a una maquina no se le puede engafiar,
esto solo se puede hacer a los humanos.

Obviamente como en cualquier otra estafa ha de haber un animo
de lucro, la transferencia no consentida de cualquier activo patrimo-
nial, y el perjuicio de un tercero.
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El d4nimo de lucro ha de ser entendido como la intencién de obtener

~ un enriquecimiento patrimonial correlativo al perjuicio ocasionado.

Para que se dé la estafa ha de haber una transferencia no consenti-

- da de un activo patrimonial, en forma de entrega, cesion o prestacion
~ de la cosa, derecho o servicio. Por tltimo, ha de existir un perjuicio
~ para un tercero.

Para que exista delito de estafa la suma de lo defraudado ha de su-

- perar las cincuenta mil pesetas, de lo contrario seria una falta de estafa

regulada en el art. 623.4 CP donde se prevé un arresto de seis fines de

~ semana o multa de uno a dos meses; mientras que el delito de estafa
~ informdtica esta castigado con la pena de prisién de seis meses a cuatro
~ afios, obviamente cuando exceda las cincuenta mil pesetas, y cumpla
~ todos los requisitos del art. 248.2 CP.

Defraudaciones de fluido
El articulo 255 del Cédigo Penal dispone pena de multa para el

- que cometiere defraudacion por valor superior a cincuenta mil pesetas,
~ utilizando energia eléctrica, gas, agua, telecomunicaciones u otro ele-
~ mento, energia o fluidos ajenos, por alguno de los medios siguientes:

1. Valiéndose de mecanismos instalados para realizar la defrau-
dacion.

2. Alterando maliciosamente las indicaciones o aparatos conta-
dores.

3. Empleando cualesquiera otros medios clandestinos.

Asimismo, el articulo 256 establece que el que hiciere uso de cual-
quier equipo terminal de telecomunicacion, sin consentimiento de su

- titular, ocasionando a éste un perjuicio superior a cincuenta mil pese-

tas, serd castigado con la pena de multa de tres a doce meses.

Delitos contra la propiedad intelectual

Segin la Ley de propiedad intelectual, ésta se compone de dere-

~ chos de cardcter personal y patrimonial que atribuyen al autor la plena

disposicion y el derecho exclusivo a la explotacion de la obra, sin mas
limitaciones que las establecidas por la ley.

Segun esta definicion la propiedad intelectual se compone de un

3 aspecto moral y otro patrimonial. Lo patrimonial lo vemos reflejado
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en el art. 270 CP, cuando hace referencia de forma expresa al animo de
lucro del sujeto activo. Sin embargo, el contenido moral no aparece por
ningtn lado en el Cédigo Penal, el cual se ve dafiado cuando se realiza
la conducta tipica.

De acuerdo con el art. 1 de la Ley de propiedad intelectual, la pro-
piedad intelectual es del autor de la obra por el mero hecho de haberla
creado €], con lo que la inscripcion registral no es necesaria para que se
realice el tipo del art. 270 CP. Por otro lado, hemos de tener en cuenta,
segtn el art. 270 CP, que el consentimiento del autor excluye el tipo.

La conducta descrita en el art. 270 CP se ve agravada por las circuns-
tancias previstas en el art, 271 CP, que son: la especial trascendencia del
beneficio econémico y la especial gravedad del dafio causado. Cuando se
da alguna de estas circunstancias la pena se agrava, en concreto se pasa
de la pena de prision de seis meses a dos afios (tipo basico), a prision de
un afio a cuatro afios (tipo agravado). Para determinar la gravedad del
dafio causado es necesario acudir a la Ley de propiedad intelectual.

Segun el Cédigo Penél, ademas de la respectiva pena, el Juez pue-
de decretar también el cierre provisional o definitivo del local, indus-
tria o establecimiento del condenado.

Las conductas descritas en el art. 270 CP son reproducir, plagiar,
distribuir, comunicar, importar y exportar obras literarias, artisticas o
cientificas, sin la autorizacion de los titulares de los derechos de pro-
piedad intelectual.

Es importante mencionar el tercer pdrrafo del art. 270 CP, ya que
castiga expresamente la tenencia o fabricacién de mecanismos que vul-
neren la protecciéon de los programas informaticos, es decir, con base
en este articulo es ilegal tener o fabricar programas para “crackear”
otros programas.

Delitos contra la propiedad industrial

La propiedad industrial es un derecho sobre un bien inmaterial.
Son bienes capaces de ser transformados en un bien material y fisico, el
cual puede ser transmitido, poseido, utilizado, etc.

La regulacion y proteccién de la propiedad industrial en el Codigo
Penal se encuentra en los arts. 273 a 277, que se ven completados por la
Ley de patentes de invencion y modelos de utilidad de 1986, y la Ley
de marcas de 1988, i

82 |

Capitl_llol':XII, Delitos informaticos en el codigo penal espafiol

Lo que se trata proteger con estos articulos es el derecho a la utili-
zacion reservada de determinados objetos: la explotacion exclusiva de

~ un invento u objeto (art. 273 CP); un signo registrado, ya sea de una
. marca, un nombre comercial, o un rétulo de establecimiento (art. 274
. CP); o de una denominacién de origen, o indicacién geogréafica repre-
. sentativa de una determinada calidad (art. 275 CP).

En cualquiera de los casos anteriormente mencionados el objeto,

~ logotipo, etc., ha de estar registrado conforme a la Ley de marcas, en

caso contrario no hay proteccién alguna, en base al Cédigo Penal.

Delitos relativos al mercado y los consumidores

Algunos de los mas comunes que podemos encontrar, como el es-

. pionaje industrial, se encuentran regulado en el articulo 278 CP, esta-

bleciéndose la pena de prisién de dos a cuatro afios y multa de doce a

- veinticuatro meses para el que, para descubrir un secreto de empre-

sa se apoderare por cualquier medio de datos, documentos escritos o
electronicos, soportes informaticos u otros objetos que se refieran al
mismo, o empleare alguno de los medios o instrumentos sefialados en
el apartado 1 del articulo 197 CP. La pena se incrementa para el caso de
divulgacion de secretos y para cuando intervienen personas obligadas
contractualmente a guardarlos.

Y, por otro lado, el uso de informacién privilegiada que se encuen-
tra regulado en el articulo 285 CP, que a la letra dice, “quien en forma
directa o por persona interpuesta usare de alguna informacién rele-
vante para la cotizacion de cualquier clase de valores o instrumentos
negociados en algtin mercado organizado, oficial o reconocido, a la que
haya tenido acceso reservado con ocasién del ejercicio de su actividad
profesional o empresarial, o la suministrare obteniendo para si o para
un tercero un beneficio econémico superior a setenta y cinco millones
de pesetas o causando un perjuicio de idéntica cantidad, serd castigado
con la pena de prisién de uno a cuatro afios y multa de tanto al triple
del beneficio obtenido o favorecido”. Serd un delito informatico tnica-
mente en la medida que para su comision se haga uso de la informa-
Cién a través de Internet.

Falsedades

Dentro de las falsedades podemos encontrar que, en el articulo 387

CP, se equipara a las tarjetas de crédito con papel moneda y moneda
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metalica, esto trae como consecuencia que se pueda penar la fabrica-
cion de tarjetas de crédito falsas. Y, por otro lado, el articulo 26 CP, con-
sidera documento todo soporte material que exprese o incorpore datos,
hechos o narraciones con eficacia probatoria o cualquier otro tipo de
relevancia juridica. En lo referente a Internet podemos encontrar esto
en la firma electronica que, con el cada vez més frecuente uso de ésta,
veremos que los delincuentes se las ingeniaran para cometer conductas
delictuosas.

12.6 Virus informaticos

El articulo 264.2 del Cédigo penal espariol establece pena de pri-
sion de uno a tres afios y multa de doce a veinticuatro meses al que, por
cualquier medio destruya, altere, inutilice o de cualquier otro modo
dafie los datos, programas o documentos electrénicos ajenos conteni-
dos en redes, soportes o sistemas informaticos.

Este tipo penal es aplicable en los casos de introduccién maliciosa
de virus, asf como en los de hacking destructivo. A priori la creacién
de un virus no estd contemplada como delito en el Cédigo penal espa-
nol. Su introduccion en sistemas informaticos, directamente o a través
de Internet si puede ser delictiva, en funcién de las consecuencias del
virus, En este sentido, habria que diferenciar entre:

Virus inocuos: aquellos que s6lo expanden informacion, sin dafiar
ni ralentizar sistemas informaticos.

Virus como herramienta de hacking: su disefio como virus esta des-
tinado a introducirse en los sistemas, no para dafarlos, sino para ob-
tener informacién como contrasefias, topologia de redes, o para crear
cuentas de usuario,

Si estos virus son introducidos en un sistema y se obtiene informa-
cion secreta, se castigaria como revelacién de secretos o como espionaje
internacional, para el caso de que fueran secretos de empresa.

Virus como herramienta de estafa: son aquellos destinados al fraude
electrénico, que consiguen transferencias de activos, defraudando a
empresas y banca online, asi como mediante operaciones fraudulentas
en Bolsa.

Virus destructivos: Serfan aquellos cuya finalidad es la destruccién
o alteracion de la informacion contenida en sistemas informaticos.
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~ Sélo para este caso de virus se podria hablar estrictamente de da-
os informaticos. La simple autoria del virus no esta penada, salvo que
pueda probarse que el creador actué en conveniencia con los distri-
buidores del mismo. En cuanto a éstos, seran castigados por aquellos
echos en los que intervenga dolo directo: debe existir la intencionali-
dad de darfiar, robar secretos, estafar o causar dafios a una empresa en
oncreto, o aprovecharse de los resultados en caso de infeccion discri-
" minada. La difusion imprudente sélo puede penarse cuando los dafios
superan los 10 millones de pesetas, de acuerdo con el articulo 267 del
- Codigo Penal.
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CarfruLo XIII

Delitos informéticos en la legislacion mexicana

13.1 Legislacion en materia penal en México

La Constitucién Politica Mexicana establece la organizacion del
ais bajo un sistema federal, dividido en varios Estados, cada uno de
los Estados tiene su propio Cédigo Penal y su Cédigo de Procedimien-
os Penales, al igual que un Cé6digo Penal Federal y Codigo Federal de
rocedimientos Penales para todos aquellos delitos de caracter fede-

1, y en los que Gnica y excluswamente tlene competencia la Federa-
.11 138

~ Los tribunales de la federacién son competentes para conocer, entre
tras materias (articulo 104, fracciones I, II, Il y VI de la Constitucién
xicana),' de las controversias de orden civil y criminal que se sus-

Articulo 18 pérrafo 27 «Los Gobiernos de la Federacion y de los Estados organi-
zaran el sistema penal, en sus respectivas jurisdicciones».

Articulo 104 «Corresponde a los tribunales de la Federacion conocer:

De todas las controversias del orden civil o criminal que se susciten sobre el cumpli-
miento y aplicacién de leyes federales o de los tratados internacionales celebra-
dos por ¢l Estado Mexicano. Cuando dichas controversias sélo afecten intereses
particulares, podran conocer también de ellas, a eleccién del actor, los jueces y
tribunales del orden coman de los Estados y del Distrito Federal. Las sentencias
de primera instancia podrin ser apelables ante el superior inmediato del juez
B que conozea del asunto en primer grado;

- 1L De todas las controversias que versen sobre derecho maritimo;

- De aquéllas en que la Federacion fuese parte;
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citen sobre el cumplimiento y aplicacién de leyes federales o con mo-
tivo de los tratados celebrados con potencias extranjeras.' Los delitos
del orden federal se establecen en el Cédigo Penal Federal o con alguna
aplicacion federal, tal como sucede en el Cédigo del Procedimiento Elec-
toral, Ley de la Propiedad Intelectual e Industrial, Ley Federal contra Ia
Delincuencia Organizada, Ley para la Proteccién del Medio Ambiente,
Ley para Prevenir la Discriminacién y los Delitos Fiscales, entre otros,

La conducta tipica puede ser realizada por servidores piiblicos
o particulares, pero el ilicito debe estar tipificado en leyes de indole
federal o cometidos en zonas sefialadas como federales, por ejemplo,
caminos ptblicos o zonas de abastecimiento de energfa. Del mismo
modo, pueden ser delitos cometidos por particulares, pero que afecten
los intereses de la federacion, catalogados por la gravedad del interés y
el bien juridico tutelado.

Por otra parte, es importante hacer una distincién entre las leyes
de caracter nacional y las leyes que tienen su origen fuera del territorio
nacional, y que por su naturaleza se pueden aplicar en el pais y a sus
cindadanos. En Derecho Positivo mexicano, la Constitucion Politica de
los BEstados Unidos Mexicanos sefiala la jerarquia de las normas juridi-
cas (estableciendo en si misma que no existe Ley suprema a la propia
Constitucién) que se aplican en territorio nacional y /o a los nacionales
y se transcribe a continuacion el articulo:

Articulo 133.

Esta Constitucion, las leyes del Congreso de la Unién que emanen de ella y
todos los Tratados que estén de acuerdo con la misma, celebrados y que se
celebren por el Presidente de la Repblica, con aprobacién del Senado, seran
la Ley Suprema de toda la Unién. Los jueces de cada Estado se arreglardn a
dicha Constitucién, leves y tratados, a pesar de las disposiciones en contrario
que pueda haber en las Constituciones o leyes de los Estados.

Asi, de conformidad con el citado articulo 133 de la Constitucion
Politica de los Estados Unidos Mexicanos, la jerarquia de las normas

V.- De los casos concernientes a miembros del Cuerpo Diplomatico y Consular».
Ll En cada sistema nacional se determinan lo érganos competentes para dirigir y
autorizar la negociacién de los tratados. De ordinario, ésta es una facultad del
Poder ejecutivo que se atribuye genéricamente al Jefe del Estado como titular del
“poder exterior”. Se ejerce, por delegacion de éste, por el 6rgano central (Gobier-
noj y un departamento especifico, el de Asuntos Exteriores, que es el drgano de
Gobierno encargado de todos los asuntos de caracter internacional.

Capmﬂﬁﬁf;[ﬁékms Intormaticos en la legisiacion mexicana

. juridicas en México coloca a la propia Constitucion por arriba de los
~ demas ordenamientos juridicos.

13.2 La accion penal en México

i La palabra accion proviene de “actio” que es su acepcion gramatical
~ y que significa toda actividad o movimiento que se encamina a un deter-
minado fin, la misma Real Academia de la Lengua Espafiola define a la
- accién desde una concepcion juridica como: «En sentido procesal, dere-
- choaacudir a unjuez o tribunal recabando de él 1a tutela de un derecho o
de un interés». Para Florian la accion penal es el poder juridico de excitar
y promover la decision del 6rgano jurisdiccional sobre una determinada
relacion de derecho penal. La accién penal domina y da cardcter a todo el
~ procedimiento, lo inicia y lo hace avanzar hasta su meta. La accién penal
~ nace con el delito y la accién procesal penal se inicia cuando se motiva
una serie de acciones y de actividades ante el érgano jurisdiccional, con
la finalidad de que se declare una resolucién por parte de la autoridad
competente en el caso concreto, extinguiéndose cuando cesan esas ac-
tividades. Otra definicion de accién penal, y que a mi parecer es mas
- completa, la define Arilla Bas como, “el poder juridico del propio Estado
~ de provocar la actividad jurisdiccional con objeto de obtener el érgano

de ésta una decisién que actualice la punibilidad formulada en la norma
- respecto de un sujeto ejecutor de conducta descrita en ella”.™

La acci6n penal es, en términos generales, de condena, pero al mis-
mo tiempo declarativa, puesto que se interesa a obtener la declaracidon
de la responsabilidad penal. El periodo de la preparacioén de la accién
procesal principia en ¢l momento de la presentacién de la denuncia o
querella por comisién de un hecho ilicito y termina con la consigha-
cion de la averiguacion previa ante un juez penal, por lo que la accion
procesal penal como tal, nace con la determinacién judicial del Auto
de formal prision,'* que es concretamente la sujecion del procesado al
proceso penal en sf mismo, ya que en la fase persecutoria se desarrolla

y en la acusatoria haya su plenaria acusacion.'

5 Arilla Bas, F. Bl procedimiento penal en México, editorial Porraa, México, 1997.

P. 26.

El Auto de formal prisién que tiene su fundamento en el articulo 19 Constitu-
cional y tiene un parentesco de ascendencia con la figura espafiola del conocido
Auto de procesamiento, el cual ofrece puntos de conexién precisos con el Auto
de formal prisién del régimen mexicano.

Colin Sanchez, G. Derecho mexicano de procedimientos penales, editorial Po-
rria, México, 1979. p. 232.
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13.3 Los delitos informaticos en la legislacion mexicana

En la legislacién mexicana encontramos un gran rezago del tema
de los delitos informaticos. Mientras que en otros paises es constante-
mente revisado y actualizado, en México, a pesar de que lleva 10 afios
incluido en la legislacién, poco mas se ha hecho.

Es importante hacer el sefialamiento que desgraciadamente en

Meéxico no existe una clara toma de conciencia respecto de la necesi-

dad de regular los delitos que contengan cuestiones relacionadas con
la informaética, a pesar de que hace una década el Diario Oficial de la
Federacion, el 17 de mayo de 1999, incluy6 por primera vez figuras re-
lacionadas con esta materia. Entonces se consideré a México un pais de
avanzada en este sentido, pues hasta ese momento pocos paises con-
sideraban estas figuras como una prioridad. Sin embargo, también es
importante destacar que desde entonces no ha habido sino pequefios
sefialamientos a articulos precisos dentro de las distintas legislaciones
(en materia federal y materia local de los distintos Estados). Es necesa-
rio reconocer que la tecnologia nos ha rebasado, que las legislaciones
federales y locales no han cubierto las necesidades que la sociedad de-
manda y que para entablar una lucha frontal es necesario actualizar el
marco normativo en este tenor.

Empezaremos por hacer un breve recorrido por la legislacion fe-
deral, de las distintas leyes que hacen referencia a cuestiones en las que
se consideran los delitos informaticos, de aquellas actividades que son
realizadas a través de una computadora o que son el medio comisivo
para la realizacion del mismo. Posiblemente la primera por su impor-
tancia pueda ser la Ley Federal contra la Delincuencia Organizada, que
engloba una gama considerable de acciones que pueden ser cometidas
mediante un ordenador y que constantemente se actualizan con tecno-
logia de punta. (El énfasis en las siguientes citas es mio.)

Ley Federal contra la Delincuencia Organizada

Articulo 2o0.- Cuando tres o mas personas se organicen de hecho para reali-
zar, en forma permanente o reiterada, conductas que por si o unidas a otras,
tienen como fin o resultado cometer alguno o algunos de los delitos siguien-
tes, seran sancionadas por ese solo hecho, como miembros de la delincuencia
organizada:

1. Terrorismo, previsto en los articulos 139 al 139 Ter y terrorismo inter-
nacional previsto en los articulos 148 Bis al 148 Quater; contra la salud,
previsto en los articulos 194 v 195, parrafo primero; falsificacion o alte-
racion de moneda, previstos en los articulos 234, 236 y 237; operaciones
con recursos de procedencia ilicita, previsto en el articulo 400 Bis; y cl
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previsto en el articulo 424 Bis, todos del Cédigo Penal Federal;

II. Acopio y trifico de armas, previstos en los articulos 83 bis v 84 de la Ley
Federal de Armas de Fuego y Explosivos;

1L Tréafico de indocumentados, previsto en el articulo 138 de la Ley General
de Poblacién;

1V. Trifico de drganos previsto en los articulos 461, 462 y 462 bis de la Ley
General de Salud;

V. Corrupcion de personas menores de dieciocho afios de edad o de perso-
nas que no tienen capacidad para comprender el significado del hecho o
de personas que no tienen capacidad para resistirlo previsto en el articulo
201; Pornografia de personas menores de dieciocho afios de edad o de
personas que no tenen capacidad para comprender el significado del he-
cho o de personas que no tienen capacidad para resistirlo, previsto en el
articulo 202; Turismo sexual en contra de personas menores de dieciocho
afios de edad o de personas que no tienen capacidad para comprender el
significado del hecho o de personas que no tienen capacidad para resistir-
lo, previsto en los articulos 203 y 203 Bis; lenocinio de personas menores
de dieciocho afios de edad o de personas que no tienen capacidad para
comprender el significado del hecho o de personas que no tienen capaci-
dad para resistitlo, previsto en el articulo 204; asalto, previsto en los arti-
culos 286 y 287; secuestro, previsto en el articulo 366; trafico de menores
0 personas que no tene capacidad para comprender el significade del
hecho, previsto en el articulo 366 Ter, y robo de vehiculos, previsto en los
articulos 376 Bis y 377 del Cédigo Penal Federal, o en las disposiciones
correspondientes de las legislaciones penales Estatales o del Distrito Fe-
deral, y

Fraccion reformada DOF 27-03-2007, 27-11-2007, 23-01-2009

VL Trata de personas, previsto y sancionado en los articulos 5 y 6 de la Ley
para Prevenir y Sancionar la Trata de Personas.

Como se puede observar, en la legislacién relativa a la delincuen-
ia organizada en materia federal, no existe un sefialamiento especifico

0 2° cuando hace mencién a la pornografia infantil y los medios de
- transmision de la misma. Considero fundamental determinar que es
- precisamente la delincuencia organizada la que utiliza tecnologia de

‘Se mueven estos grupos criminales.

La preocupacion sobre esta evolucién de la delincuencia tradicio-
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organizada, radica en la extraterritorialidad del delito. Una actividad
con origen en un pais determinado puede verse replicada y surtir efec-
to en decenas de paises terceros, con los que puede que ni siquiera exis-
tan tratados de cooperacion policial o judicial de ninguna indole. Pero,
en el caso de que los hubiera, la escasa cuantia de estos fraudes rara vey
propicia la emisién de 6rdenes judiciales internacionales que permitan
la captura del delincuente y mucho menos la restitucién del dafio.

Codigo Penal Federal

En relacion al Codigo Penal Federal también encontramos diversos
articulos que hacen especial mencién de los delitos cometidos a través
de nuevas tecnologias pero, como ya se ha senalado, seguimos con un
rezago legislativo que impide a la autoridad actuar con eficiencia.

Articulo 167.- Se impondran de uno a cinco afios de prision y de cien a diez
mil dias multa:

R

VI1.- Al que dolosamente o.con fines de lucro interrumpa o interfiera las co-
municaciones alambricas, inaldmbricas o de fibra 6ptica, sean telegraficas,

telefénicas o satelitales, por medio de las cuales se transfieran sefiales de au-
dio, de video o de datos;

Articulo 177.- A quien intervenga comunicaciones privadas sin mandato de
autoridad judicial competente, se le aplicardn sanciones de seis a doce afios
de prisién y de trescientos a seiscientos dias multa,

Estos dos tipos penales establecidos en los articulos 167 y 177 ha-
cen mencion a las figuras en materia federal de vias de comunicacién
y correspondencia, y en los que se sefiala los tipos de comunicacién
que pueden ser intervenidas, y en las que se contempla el uso de tec-
nologias para su intervencién. Aclarando en el articulo 177 que para
que puedan ser efectuadas es necesario que exista una orden judicial
previa, ya que de lo contrario se estard cometiendo un delito.

Articulo 201.- Comete el delito de corrupcion quien obligue, induzca, facilite
O procure a una o varias personas menores de 18 afios de edad o una o varias
personas que no tienen capacidad para comprender el significado del hecho
0 una o varias personas que no tienen capacidad para resistirlo a realizar
cualquicra de los siguientes actos:

f) Realizar actos de exhibicionisme corporal o sexuales simulados o no, con
fin lascivo o sexual. A quién cometa este delito se le impondra: en el caso del
inciso a) o b} pena de prision de cinco a diez afios y multa de quinientos a

elitos informaticos en la legislacion mexicana

Capitulo X

mil dias; en el caso del inciso ¢) pena de prisién de cuatro a nueve afios y de
cuatrocientos a novecientos dias multa; en el caso del inciso d) se estard a lo
dispuesto en el articulo 52, del Capitulo I, del Titulo Tercero, del presente Co-
digo; en el caso del inciso e) o f) pena de prisién de siete a doce afios y multa
de ochocientos a dos mil quinientos dias.

Cuando se trate de mendicidad por situacién de pobreza o aban-
dono, debera ser atendida por la asistencia social.

No se entenderd por corrupcion los programas preventivos, edu-
cativos o de cualquier indole que disefien e impartan las instituciones

ptblicas, privadas o sociales que tengan por objeto la educacion sexual,

educacion sobre funcién reproductiva, la prevencion de enfermedades
de transmision sexual y el embarazo de adolescentes, siempre que estén
aprobados por la autoridad competente; las fotografias, video grabacio-
nes, audio grabaciones o las imagenes fijas 0 en movimiento, impresas,
plasmadas o que sean contenidas o reproducidas en medios magnéti-
cos, electrénicos o de otro tipo y que constituyan recuerdos familiares.

En caso de duda el juez solicitard dictdmenes de peritos para eva-
luar Ia conducta en cuestion. Cuando no sea posible determinar con
precision la edad de la persona o personas ofendidas el juez solicitara
los dictamenes periciales que correspondan.

Articulo 202.- Comete el delito de pornografia de personas menores de die-
ciocho afios de edad o de personas que no tienen capacidad para comprender
el significado del hecho o de personas que no Henen capacidad para resistirlo
quien procure, obligue, facilite o induzca, por cualguier medio, a una o varias
de estas personas a realizar actos sexuales o de exhibicionismo corporal con
fines lascivos o sexuales, reales o simulados, con el objeto de video grabarlos,
fotografiarlos, filmarlos, exhibirlos o describirlos a través de anuncios impre-
sos, transmisién de archivos de datos en red puablica o privada de telecomu-
nicaciones, sistemas de computo, clectronicos o sucedaneos. Al autor de este
delito se le impondra pena de siete a doce afios de prision v de ochocientos
a dos mil dias multa.

A quien fije, imprima, video grabe, fotografie, filme o describa actos de exhibi-
cionismo corporal o lascivos o sexuales, reales o simulados, en que participen
una o varias personas menores de dieciocho afios de edad o una o varias perso-
nas que no Henen capacidad para comprender el significado del hecho o una o
varias personas que no Henen capacidad para resistirlo, se le impondra la pena
de siete a doce afios de prision y de ochocientos a dos mil dias multa, asi como
el decomiso de los objetos, instrumentos y productos del delito.

La misma pena s¢ impondra a quien reproduzca, almacene, distribuya, ven-
da, compre, arriende, exponga, publicite, transmita, importe o exporte el ma-
terial a que se refieren los parrafos anteriores.
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Meéxico es considerado el segundo pais con mayor produccién de
pornografia infantil en Latinoamérica. “La pornografia infantil constituye
un problema de dimension internacional que se ha Jfacilitado con la entrada de
nuevas tecnologias”. La pornografia infantil es un delito que deja huellas
permanentes en las victimas e impide su sano desarrollo psicolégico,
por lo que las autoridades mexicanas deben incrementar su combate,
Varios pafses y organizaciones europeas han aprobado medidas para
reforzar la seguridad en Internet, entre las que destaca la Declaracién
de Praga, la cual combate las actividades ilegales en Internet y la pro-

pagacion de pornografia infantil,

Por otro lado tenemos una figura de reciente creacién que se deno-
mina el ‘sexting’, un juego de palabras en inglés con los términos “sex’ y
‘texting’, se ha convertido en una preocupacién para padres y colegios
a nivel internacional con la proliferacion de teléfonos méviles con c4-
maras y sitios de redes sociales, pero esas imégenes pueden ser califica-
das de pornografia infantil por la ley. En Estados Unidos, una encuesta
mostré el pasado afo que uno de cada cinco adolescentes dijeron que
habian enviado o colgado en Internet fotografias de desnudos o semi-
desnudos de ellos mismos, y el 39% indic6 que habfan mandado o colo-
cado mensajes sugerentes, segiin una campana nacional para impedir
embarazos no planeados y de adolescentes. En Estados Unidos se han
iniciado varios procesos y una chica, de 18 afios, se suicidé después de
ser objeto de mofa cuando una foto suya enviada por SMS circulé por
su escuela.

El delito de pornografia infantil sefialado en los articulo 201 y 202
del Cédigo Penal Federal hace referencia a estas figuras y sanciona a
quienes cometan estos delitos en personas menores de 18 afios o quie-
nes no puedan comprender el hecho, pero las implicaciones de cardcter
social derivadas de esta situacién conllevan una responsabilidad para
todos los gobiernos de trabajar de manera conjunta para evitar la difu-
sion de estos materiales a través de la Red.

Respecto a los delitos federales en materia de derechos de autor el
Cédigo Penal Federal establece concretamente lo siguiente:

Articulo 424 bis.- Se impondra prision de tres a diez afios y de dos mil a
veinte mil dias multa:

I A quien produzea, reproduzea, introduzca al pais, almacene, transporte,
distribuya, venda o arriende copias de obras, fonogramas, videogramas
o libros, protegidos por la Ley Federal del Derecho de Autor, en forma
dolosa, con fin de especulacién comercial y sin la autorizacion que en los
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términos de la citada Ley deba otorgar el titular de los derechos de autor
o de los derechos conexos.
Igual pena se impondra a quienes, a sabiendas, aporten o provean de
cil‘a.lqujer forma, materias primas o insumos destinados a la producc:i(?:n 0
reproduccion de obras, fonogramas, videogramas o libros a que se refiere
el parrafo anterior, o

1I. A quien fabrique con fin de lucro un dispositivo o sistema cuya finalidad
sea desactivar los dispositivos electrénicos de proteccion de un programa
de computacion.

Ley Federal de Telecomunicaciones

Articulo 3. Para los efectos de esta Ley se entenderd por:

J.:]

VIIL Red de telecomunicaciones: sistema integrado por medios de transmi-
sion, tales como canales o circuitos que utilicen bandas de frecuencias del
espectro radioeléctrico, enlaces satelitales, cableados, redes de transmi-
sion eléctrica o cualquier otro medio de transmision, asi como, en su caso,
centrales, dispositivos de conmutacion o cualquier equipo necesario;

IX. Red privada de telecomunicaciones: la red de telecomunicaciones desti-
nada a satisfacer necesidades especificas de servicios de telecomumicacio-
nes de determinadas personas que no impliquen explotacién comercial
de servicios o capacidad de dicha red;

X. Red puablica de telecomunicaciones: la red de telecomunicaciones a través
de la cual se explotan comercialmente servicios de telecomunicaciones.
La red no comprende los equipos terminales de telecomunicaciones de
los usuarios ni las redes de telecomunicaciones que se encuentren mas
alla del punto de conexién terminal;

[

XIV. Telecomunicaciones: toda emisién, transmisién o receprién de signos,
senales, escritos, imdgenes, voz, sonidos o informacién de cualquier namrei—
leza que se efectiia a través de hilos, radioelectricidad, medios dpticos, fisi-
€08, U otros sistemas electromagnéticos.

La Ley Federal de Telecomunicaciones establece en el apartado an-
terior cuales son los tipos de telecomunicaciones, qué es la red pablica
y la red privada, y brevemente describe cémo opera, pero seria conve-
niente que la propia Ley dicte las pautas necesarias para una adecua-
da regulacion en materia de informatica. El dia 30 de abril de 2009 se
publicé en el Diario Oficial de la Federacién el Decreto que establfece
la reforma al articulo 73 Constitucional cuyo texto adiciona la fraccién
XXIX-O, otorgéndole facultades al Congreso Mexicano para legislar en
materia de proteccién de datos en posesion de los particulares. Lo mas
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peculiar de esta reforma es que el articulo segundo transitorio de ese
Decreto obliga al propio Congreso de la Uni6n a expedir la ley en Ia
materia en un plazo no mayor a 12 meses, contados a partir de la entra-
da en vigor del decreto, es decir antes del 30 de abril de 2010.

La publicacién de este texto abrira un campo de batalla entre lag
empresas que manejan y procesan datos personales, los ciudadanos

otros sectores vulnerables. Esta reforma tiene la posibilidad de habilitar

un nuevo didlogo més abierto, concreto y organizado en el Congreso con
la participacién plena de representantes clave de todos los sectores de 13
sociedad mexicana y no solamente con los representantes del sector ban-
cario, empresarial y de la industria de las telecomunicaciones e Internet
como son la AMIPCl y CANIETI, que s6lo han logrado retrasar las ini-
ciativas en materia de proteccién de datos desde hace mas de siete afios
y velar tinicamente por sus intereses econémicos, sin tomar en cuenta los
derechos del individuo a la tutela y proteccién de sus datos personales,

Ley de Instituciones de Crédito

Articulo 112 Bis.- Sc sancionara con prision de tres a nueve afios y de treinta
mil a trescientos mil dias multa, al gue sin causa legitima o sin consentimien-
to de quien esté facultado para ello, respecto de tarjetas de crédito, de débito,
cheques, formatos o esqueletos de cheques o en general cualquier otro ins-
trumento de pago, de los utilizados o emitidos por instituciones de crédito
del pais o del extranjero:

[ Produzca, fabrique, reproduzca, introduzca al pafs, imprima, enajene,
aun gratuitamente, comercic o altere, cualquicra de los objetos a que se
refiere el parrafo primero de este articulo;

Il Adquiera, posea, detente, utilice o distribuya cualquiera de los objetos a
que se tefiere el parrafo primero de este articulo;

III. Obtenga, comercialice o use la informacion sobre clientes, cuentas u ope-
raciones de las instituciones de crédito emisoras de cualquiera de los ob-
jetos a que se refiere el parrafo primero de este articulo;

V. Altere, copie o reproduzca la banda magnética o el medio de identifica-
cién elecirénica, dptica o de cualquicr otra tecnologia, de cualquiera de
los objetos a que se refiere el parrafo primero de este articulo;

V. Sustraiga, copie o reproduzca informacién contenida en alguno de los
objetos a que se refiere ¢l parrafo primero de este articulo, o

VI. Posea, adquiera, uvtilice o comercialice equipos o medios electronicos,
Opticos o de cualquier otra tecnologia para sustraer, copiar o reproducir
informacion contenida en alguno de los objetos a que se refiere el pérrafo
primero de este articulo, con el propésito de obtener recursos economi-
cos, informacion confidencial o reservada.
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Articulo 112 Quaéter.- Se sancionard con prisién de tres a nueve afios y de
treinta mil a trescientos mil dias multa, al que sin causa legitima o sin con-
sentimiento de quien esté facultado para ello:

I. Acceda a los equipos o medios electrénicos, épticos o de cualquier otra
tecnologia del sistema bancario mexicano, para obtener recursos econd-
micos, informacion confidencial o reservada, o

1. Altere o modifique el mecanismo de funcionamiento de los equipos o
medios clectrénicos, dpticos o de cualquier otra tecnologia para la dis-
posicién de efectivo de los usuarios del sistema bancario mexicano, para
obtener recursos econdmicos, informacion confidencial o reservada.

Articulo adicionado DOF 26-06-2008

Articulo 113 bis.- A quien en forma indebida utilice, obtenga, transfiera o
de cualquier otra forma, disponga de recursos o valores de los clientes de
las instituciones de crédito, se le aplicara una sancién de tres a diez afios de
prision v multa de quinientos a treinta mil dias de salario.

5i quienes cometen el delito que se describe en el parrafo anterior son funcio-
narios o empleados de las instituciones de crédito o terceros ajenos pero con
acceso autorizado por éstas a los sistemas de las mismas, la sancidon seré de
tres a quince afios de prision y multa de mil a cincuenta mil dias de salario.

Los tipos sefialados anteriormente y de que hace mencién la Ley
de Instituciones de Crédito han considerado reformar la legislacion en
la materia desde el afio de 2004, ya que el desarrollo de las tecnologias

~ de la informacién ha abierto las puertas a nuevas posibilidades de de-

lincuencia. El acceso sin autorizacién (pirateria informadtica), el sabo-

~ taje informatico, la manipulacién fraudulenta de los ordenadores con
~ animo de lucro, la destruccion de programas o datos, la utilizacion in-

debida de la informacion que puede afectar la esfera de la privacidad,
son algunos de los procedimientos relacionados con el procesamiento
electronico de datos, mediante los cuales es posible obtener grandes
beneficios econémicos. A medida que ha aumentado la delincuencia
cibernética, diversos paises han publicado leyes declarando ilegales
nuevas précticas o han actualizado sus ordenamientos legales para
que delitos tradicionales, incluidos el fraude, se consideren ilicitos en
el mundo virtual.

La realizacion de estos ilicitos se lleva a cabo a través de redes
telematicas v la interconexién de computadoras. Las ventajas y las ne-
cesidades del flujo nacional e internacional de datos conlleva la posi-
bilidad creciente de la comisién de conductas delictivas, por eso pue-
de sefialarse que el crimen cibernético constituye un reto considerable
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tanto para los legisladores como para las autoridades enca
procuracién y administracion de justicia.

En el Codigo Penal del Distrito Federal

Corrupcién de personas menores de edad o personas
gan capacidad para comprender el significado del hecho

Articulo 183. Al que comercie, distribuya, exponga, haga circular u oferte 3
menores de dieciocho afios de edad o personas que no tengan la capacidad
de comprender el significado del hecho o de personas que no Henen capaci-
dad de resistir la conducta, libros, escritos, grabaciones, filmes, fotografias,
anuncios impresos, imdgenes u objetos, de cardeter lascivo o sexual, reales o
simulados, sea de manera fisica, o a través de cualquier medio, se le impon-
drd de uno a cinco afios de prisién y de quinientos a mil dfas multa.

Corrupcion de menores e incapaces

Articulo 184. Al que por cualquier medio, obli gue, procure, induzca o facilite
auna persona menor de dieciocho afios de edad o personas que no tengan
la capacidad de comprender el significado del hecho o de personas que no
tienen capacidad de resistir la conducta, a realizar actos de exhibicionismao
corporal, lascivos o sexuales, simulados o no, con fin lascivo o sexual, pros-
titucion, ebriedad, consumo de drogas o enervantes, précticas sexuales o a

cometer hechos delictuosos, se le impondran de siete a doce afios de prision
y de mil a dos mil quinientos dias multa.

Cuando de la practica reiterada de los actos de corrupciém, la per-
sona menor de dieciocho afios de edad o personas que no tengan la
capacidad de comprender el significado del hecho o de personas que
no tienen capacidad de resistir la conducta, adquiera los habitos del
alcoholismo, farmaco dependencia, se dedique a la prostitucién, prac-
tica de actos sexuales, a formar parte de una asociacion delictuosa o de
la delincuencia organizada, las penas seran de diez a quince afios de
prision y de mil a dos mil quinientos dias multa.

Al que procure o facilite la practica de la mendicidad, se le im-

pondrén de cuatro a nueve afios de prisién y de quinientos a mil dias
multa.

Cuando los actos de corrupci6n a los que se refiere este articulo se
realicen reiteradamente contra menores de dieciocho afios de edad o
personas que no tengan la capacidad de comprender el significado del
hecho o de personas que no tienen capacidad de resistir Ja co nducta, o
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incurran en la comision de algtin delito, la prision se aumentara
‘a seis afios.

No constituye corrupcion el empleo de los prograr.nas.pre_ventivos,
-ativos o informativos que disefien e im partan las 1n5t1t1{c’10nes pa-
as, privadas o sociales, que tengan por ob]eto’l’a edutcamorT sexual,
cacién sobre la funcién reproductiva, prevencion de infecciones de
mision sexual y embarazo de adolescentes.

Pornografia infantil

Acrticulo 187. Al que procure, promueva, obligue, publicite, Ige:nitione, {aci]ite
0 induzca, por cualquier medio, a una persona menor de d;ec%oc}.m. afios de
‘edad o persona que no tenga la capacidad de comp]fender el SLgmflcadu.del
hecho o de persona que no tiene capacidad de resistir la congucta, a realizar
‘actos sexuales o de exhibicionismo corporal con fines lascivos o sexuales,
feales o simulados, con el objeto de video grabarlos, audio g;re‘}ba%'los, foto-
grafiarlos, filmarlos, exhibirlos o describirlos a través de anuncios 1mp1tesos,
sistemas de computo, electronicos o suceddncos; se le irnp(pd.fén de sicte a
catorce afios de prisién y de dos mil quinientos a cinco mil dfas glultfl, asi
como el decomiso de los objetos, instrumentos y productos del delito, inclu-
yendo la destruccion de los materiales mencionados.

Al que fije, imprima, video grabe, audio grabe, fotografie, filme o
 describa actos de exhibicionismo corporal o lascivos o sexu:ales, reeiles
simulados, en que participe una persona menor de diec1ochq afios
de edad o persona que no tenga la capacidad de comprendejr e‘l signifi-
ado del hecho o de persona que no tiene capacidad de. r.esnstlr la con-
ducta, se le impondra la pena de siete a doce afios de prisién y de pml a
. dos mil dias multa, asi como el decomiso y destruccién de los objetos,
. instrumentos y productos del delito.

Se impondran las mismas sanciones a quien financie, elabore, re-
produzca, almacene, distribuya, comercialice, arriende, exponga, pu-
olici i i i las conductas anteriores.
blicite, o difunda el material a que se refieren

Al que permita directa o indirectamente el acceso de un menor

a espectaculos, obras graficas o audio visuales de cardcter lascivo o

~sexual, se le impondra prisién de uno a tres afios y de cincuenta a dos-
cientos dias multa.

No constituye pornografia el empleo en los programas preventi-
vos, educativos o informativos que disefien e impartan las mstltuc.{o—
nes ptblicas, privadas o sociales, que tengan por objeto la educacion
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sexual, educacion sobre la funcion reproductiva, Prevencion de j
ciones de transmision sexual y embarazo de adolescentes in

Articulo 188. Al que almacene, compre, arriende el material

. oy aque se refier
articulo anterior, sin fines de comereializacion o distribucig: b

_ 4 s 1 se le impondyr
de uno a cinco afios de prision y de cien a quinientos dias multa : =

Fraude

Articulo 230. Al queh por medio del engano o aprovechando el error en e
otro se halle se haga ilicitamente de alguna cosa u obtenga un lucro 'anleb(jl o
en beneficio propioc o de un tercero, se le impondran: o

Fraude especifico

Articule 231. Se impondran las penas previstas en el articulo anterior, a
quien: ;

XIV. Para obtener algtin beneficio para si o para un tercero, por cualquier me-
dio accese, entre 0 se introduzca a los sistemas o programas dc informatica
del sistema financiero ¢ indebidamente realice operaciones, transferencias o

movimientos de dinero o valores, independientemente de que los recursos
no salgan de la Institucién; o

Aunque los delitos patrimoniales no sufren una modificacion en
su estructura por la utilizacién de tecnologia en la comisién de los mis-
mos, es necesario que el legislador considere de forma constante esta
circunstancia, ya que las formas de llevarlos a cabo cambian constante-
mente. De la misma manera, las autoridades encargadas de investigar
y perseguir el delito deben tener el conocimiento necesario para poder
entender que estos delitos se pueden realizar sin siquiera existir una
relacion o el conocimiento entre los sujetos que intervienen, de hecho
cada vez aumentan las formas de realizacion a través de una compu-
tadora o del sistema de Internet, y el sujeto pasivo sufre el detrimento
patrimonial sin haberle visto la cara al sujeto que realiza la accién.

Extorsion

Articulo 236. Al que obligue a otro a dar, hacer, dejar de hacer o tolerar algo
obteniendo un lucro para si o para otro causando a alguien un perjuicio pa:
trimonial, se le impondran de dos a ocho afios de prisién y de cien a ocho-
cientos dias multa. -
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demas de las penas senaladas en el primer pérrafo, se impondran
; a seis afios de prisién, cuando en la comision del delito: [...]

simismo, las penas se incrementardn en una mitad cuando se
. como medio comisivo la via telefénica, el correo electrénico o
er otro medio de comunicacién electrénica.

~ Esta figura ha sido necesario revisarla detenidamente, ya que re-
a un serio problema de seguridad nacional, la necesidad de ge-
un tipo penal auténomo, ya que desde mi particular punto de
existe una afectacion en el sujeto pasivo con independencia de
rle un detrimento patrimonial: la llamada telefénica misma causa
afectacion en el animo del sujeto pasivo, generando un miedo que
Ita dificil reparar. México ha sufrido un aumento considerable de
delito, y es necesario que exista un registro nacional de usuarios
eléefonos celulares para evitar que eso suceda. Es obligacion de los
peesionarios proporcionar los datos y restringir el uso de los mismos
de centros penitenciarios, que es, la mayorfa de las veces, desde
de se realizan las mismas.

Delincuencia organizada

Articulo 254.- Cuando tres o mds personas se organicen o acuerden organi-

zarse de forma permanente o reiterada para cometer alguno o algunos de
~ los delitos siguientes, se les impondrin de cuatro a diez afios de prision y de

doscientos hasta mil dias multa, sin perjuicio de las penas que correspondan
- por el delito o delitos que se cometan:

I Ataques ala paz publica; de conformidad con lo establecido por el articu-
lo 362 de este Codigo;

1I. Corrupcién de persona menor de dieciocho afios de edad o persona que
no tenga la capacidad de comprender el significado del hecho o de per-
sona que no tiene capacidad de resistir la conducta establecidos en los
articulos 184, 185 primero, segundo, tercero, cuarto y quinto parrafos y
186 en sus fracciones 1 y Il de este Codigo;

T Extorsion, conforme al contenido del primer pérrafo del articulo 236 de

este Codigo;

IV. Falsificacién de documentos publicos, de acuerdo con ¢l primer parrafo

del articulo 339 de este Codigo;
V. Homicidio, de conformidad con el articulo 128 de este Cédigo;
V1. Lenocinio, previsto en los articulos 189 y 189 bis de este Codigo;

VIL.Operaciones con recursos de procedencia ilicita, de conformidad con ¢l
pérrafo primero del articulo 250 de este Codigo;

V1L Pornografia, establecido en los articulos 187 y 188 de este Cadigo;
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IX. Privacion de la libertad personal, en concordancia con lo previsto por los
articulos 160 y 161 de este Cédigo;

X. Retencitn y sustraccion de menores e incapaces, de conformidad con el
articulo 171 de este Codigo;

XI. Robo de conformidad con el articulo 224, fracciones Il y VIII, en su hipo-
tesis primera;

X1I. Secuestro, previsto en el articulo 163 y 163 Bis de este Codigo;

XIIl. Tréifico de menores, contemplado en ¢l péarrafo tercero del articulo 169
de este Cadigo;

XV. Turismo sexual, establecido en el articulo 186 este Codigo;

XVI. Trata de personas, establecido en el articulo 188 bis de este Cadigo; y

XVII. Explotacion laboral de menores o personas con discapacidad fisica o
mental, previsto en los articulos 190 bis y 190 ter de este Codigo.

A quien tenga funciones de administracién, direccién o supervi-
sién en la delincuencia organizada, se le impondran de seis a doce afios
de prisién y de cuatrocientos a dos mil dias multa, sin perjuicio de las
reglas de concurso para la imposicién de sanciones.

La criminalidad organizada

La criminalidad organizada ha venido presentando, en los alti-
mos afios, un extraordinario incremento de sus actividades, afectan-
do a toda la comunidad internacional y abarcando una gran cantidad
de sectores de la actividad econémica y social, esto derivado de los
procesos de globalizacién, siendo determinante la aceleracion en los
medios de comunicaci6én y transporte.’ Del mismo modo, algunos de
estos grupos dedicados a la criminalidad organizada tienen diversas
conexiones con otros grupos similares en otros paises. El crimen orga-
nizado debe ser distinguido de cualquier otro tipo de manifestaciones
de criminalidad, ya que, como se ha mencionado, sus actividades son
identificadas como las de una corporacién con una permanencia y fi-
nalidad comun, lo que le da caracteristicas particulares del resto de los
grupos criminales.’®

Descubrimientos recientes sugieren que los grupos del crimen or-
ganizado han obtenido en los dltimos tiempos material y tecnologia de

e Delgado Marin, . La criminalidad organizada. Editorial ].M. Bosch, Barcelona,
2001. p. 22.

e Cherif Bassiouni, M. y Vetere, E. “Towards Understanding Organized Crime and
its Transnational Manifestations” en Organized Crime, A compilation of United
Nations Documents 1975-1998. Transnational Publishers, Inc., 1998, p. XXV
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punta, lo que los sittia en una posicion estratégica para sus actividades.

Este material y tecnologia es obtenido gracias a la ayuda de grupos

terroristas, lo que representa una amenaza para la paz, seguridad y

relaciones internacionales.'*® A modo de ejemplo, un estudio realizado
en Estados Unidos de América ha podido comprobar la increible pro-

. liferacion de delincuentes y de grupos dedicados al crimen organizado

en ciudades de ese pafs. Se calcula que entre 1961 y 1970 hubo un incre-
mento de 74% en el niimero de grupos criminales en distintas cindades,
pero ha sido atin mayor de 1980 a 1992, ya que se calcula un aumento

- de 345%. En 1996 se calcul6 que aproximadamente el 57% de todas las

ciudades de més de 200,000 personas en Estados Unidos presentaban
un problema serio de delincuencia organizada."” Dicho esto, es nece-
sario que se examine la legislacién nacional de los Estados, para hacer
més viable la cooperacién entre los mismos, a efecto de conformar un
grupo multinacional de lucha frontal contra el crimen organizado.

A este respecto, los mayores prototipos de grupos dedicados al
crimen organizado trasnacional son: la mafia siciliana (cuya ramifi-
cacién mas conocida y una de las mas violentas esta en los Estados
Unides de Norteamérica, la Cosa Nostra); la mafia japonesa, llamada
Yakuza; los cérteles de la droga de la mafia colombiana, principal-
mente el Cartel de Cali y el Cértel de Medellin; los “Sefiores de la
Droga” del Triangulo Dorado de Burma, Tailandia y Laos; y las tria-
das chinas.!® Las actividades llevadas a cabo por los diversos grupos
del crimen organizado requieren de un significativo grado de coope-
racién y organizacién para proveerse de manera ilicita de los bienes
que requieren para sus actividades. Como cualquier otro negocio, el
negocio del crimen requiere una especializacion considerable y una
amplia capacidad de coordinacién. A esto debe afiadirse la utilizacion
de la violencia y la corrupcién como medios para conseguir sus fines.
Algunos de estos grupos se encuentran altamente especializados con
respecto a alguna forma particular de actividad criminal, como seria

i United Nations, Economic and Social Council; Commission on Crime Prevention

and Criminal Justice, Status of the Preparations for the World Ministerial Confe-
rence on Organized Transnational Crime: Report of the Secretary-General, U.N.
Doc. E/CN.15/1994/ 4 (25 February 1994). A compilation of United Nations Do-
cuments 1975-1998. Transnational Publishers, Inc., 1998, p. 594.

Thomberry, T. P., AAVV, Gangs and Delinquency in Developmental Perspecti-
ve, Cambridge University Press, New York, 2003, p. 2.

Es casi seguro que existan en otros grupos criminales, pero los sefalados en este
pérrafo son los que se consideran como los mas conocidos y violentos dentro del
crimen organizado internacional, segtin el criterio de las Naciones Unidas.
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la prostitucion o el trafico de drogas; otros por el contrario tienen un
margen mas amplio para el desarrollo de sus actividades criminales,
como seria la falsificacion y el uso de tarjetas de crédito, y diversos
tipos de fraude financiero.
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Conclusiones

Haciendo un analisis concreto, es importante sefialar que se debe
de actuar de la manera mds eficaz y con los medios tecnoldgicos dis-
ponibles para evitar este tipo de delitos y que no se sigan cometiendo
con tanta impunidad. Se debe legislar de una manera seria y honesta,
procurando homologar criterios y recurriendo a las personalidades de
reconocimiento internacional que tienen el conocimiento, tanto técnico
como legal, para regular estas figuras.

Debido a la naturaleza virtual de los delitos informéticos puede vol-
verse confusa la tipificacion de éstos ya que, a nivel general, se poseen
pocos conocimientos v experiencias en el manejo de esta drea. Desde el
punto de vista legislativo es dificil la clasificacién de estos actos, por lo
que la creacién de instrumentos legales puede no tener los resultados es-
perados, sumado a que la constante innovacion tecnolégica obliga a un
dinamismo en el manejo de las leyes relacionadas con la informatica.

Nuevas formas de hacer negocios, como el comercio electrénico,
pueden no encontrar el eco esperado en los individuos y en las empre-
sas hacia los que va dirigido debido a este tipo de delitos, por lo que se
deben crear instrumentos legales internacionales efectivos que ataquen
esta problematica, con el tinico fin de tener un marco legal tnico que
se utilice como soporte para el manejo de este tipo de transacciones.
Con el avance de la tecnologia y las comunicaciones la informacion que
posee la gente, sea cual sea la misma, se archiva en su mayoria en siste-
mas o medios electrénicos. Aunque existe la posibilidad de codificar la
informacién que se encuentra contenida en éstos, es una realidad que
la mavoria de la gente no lo hace.
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Un medio informético es aquel que utiliza procesos de informa.
cion automatizada, sin embargo un medio electrénico es cualquier bjen
que utilice electricidad, por lo mismo éste es el género de aqueél.

La denominacién “delitos informaticos” es poco atinada, ya que
muchas de las conductas que se tutelan en los mismos pueden ser rea-
lizadas por mecanismos no informéaticos, por eso, se debe de cambiar
la denominacién al género y no a la especie, para llamarse “delitos co-
metidos por medios electrénicos”. De esta forma se obtendrian tipos
genéricos que no quedarian rezagados por el avance de la tecnologia a
corto plazo.

No existe un consenso sobre la definicién de los mal llamados de-
litos informéticos (delitos cometidos por medios electrénicos), por lo
anterior proponemos definirlos como toda conducta auténoma, en la
cual intervienen medios electronicos que alteren o destruyan la seguri-
dad de la informacion (seguridad informatica) contenida en cualquier
medio electrénico.
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